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w zwigzku z rolloutem licznikow smart

wraz z rekomendacjami w zakresie przeciwdziatania zagrozeniom
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1. PODSUMOWANIE ZARZADCZE

1. W Polsce trwa masowa wymiana licznikdw energii elektrycznej na urzadzenia ze zdalnym odczytem (LZ0).
Do 2028 roku zostanie zamontowanych w sieci energetycznej ok. 16 min licznikéw wypaosazonych w modut
komunikacyjny. Z zainstalowanych do tej pory ok. 4 min urzadzer ponad potowa pochodzi spoza EOG, od
dostawcow niezweryfikowanych pod katem cyberbezpieczerstwa.

2. Najblizsze miesigce bedg decydujace dla przysztosci i bezpieczeristwa inteligentnych sieci w Polsce. Brak
regulacji w zakresie cyberbezpieczeristwa licznikéw LZ0 stosowanych w sektorze energii stanowi powazne
zagrozenie dla stabilnosci i bezpieczeristwa catego systemu.

3. Istnieje pilna potrzeba dziatania ze strony Polskiego Rzadu i powotanych do tego celu instytucji i stuzh, aby
stworzy¢ optymalne warunki dla transformacji energetycznej, ktdra wymaga bezpiecznej, odpornej na cyfrowe
zagrozenia infrastruktury energetycznej.

4.  Suwerennosc technologiczna powinna by¢ uwzgledniona w procesie transformacji energetycznej na tych
samych zasadach, jak w przypadku technologii informatycznych.

5. Postepujacy proces transformacji energetycznej pociaga za sobg koniecznosc digitalizacji sektora, bedacej wa-
runkiem jego dynamicznego rozwoju, a jednoczesnie rodzacej wyzwania zwigzane z odpornoscig na fizyczne
i cyfrowe zagrozenia.

6. Technologie teleinformatyczne byty, s3 i bedg przedmiotem atakdw grup przestepczych, aktoréw sponso-
rowanych przez parfistwa lub wprost przez stuzby nieprzyjaznych panstw.

7. Licznikiinteligentne sg istotnym ogniwem w tanicuchu zaopatrzenia w energie elektryczng, a ich zdalne lub za-
planowane zaktécenie moze wywotac rozlegte awarie energetyczne w sieciach dystrybucyjnych, wptywajac
negatywnie na duze grupy odbiorcéw i przedsiebiorstw.

8.  Najwiekszym i niezaadresowanym obecnie w Polsce ryzykiem w kontekscie licznikédw inteligentnych jest atak
na tancuch dostaw — implementacja backdooréw lub bomb logicznych w licznikach dostarczanych operato-
rom systemaw dystrybucyjnych (OSD).

9. Motywacje i zasoby, by taki atak przeprowadzi¢, majg panstwa rywalizujace, nieprzychylne lub wrecz wrogie
szeroko rozumianemu Zachodowi, ktdre sukcesywnie zwiekszajg swoja pozycje na polskim rynku zaawanso-
wanej infrastruktury pomiarowej (AMI, z ang. Advanced Metering Infrastructure). W obserwowanych ostat-
nio przetargach ich obecnos¢ jest wrecz dominujaca.

10. Dyrektywa NISZ2 w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa
na terytorium Unii (kaniecznos¢ implementacji w Polsce do pazdziernika 2024 roku), wymaga zapewnienia
bezpieczenstwa taricucha dostaw przez wszystkie podmioty nalezgce do tzw. grupy podmiotow kluczowych,
do ktérych nalezg OSD.

11.  Srodowisko europejskich dostawcow i ekspertéw ds. cyberbezpieczeristwa (poparte réwniez stanowiskiem
Krajowej Izby Gospodarczej Elektroniki i Telekomunikacji z dn. 4.08.2023 1) apelujg o przygotowanie pro-
pozycji zmian legislacyjnych w zakresie cyberbezpieczenstwa, z uwzglednieniem bezpieczenstwa taricucha
dostaw licznikow inteligentnych.

12. W 2zwigzku z dtugim czasem przygotowania i implementacji przedmiotowych regulacji oraz koniecznoscig
podjecia PILNYCH dziatan, uzasadnione jest przyjecie w okresie przejsciowym mechanizmdéw nieregu-
lacyjnych (na wzdr innych rynkéw europejskich). Moga nim by¢ rekomendacje Petnomocnika Rzadu ds.
Cyberbezpieczenstwa, ktdre stuzg zwrdceniu uwagi i przeciwdziataniu konkretnym, realnym zagrozeniom dla
kluczowej infrastruktury panstwa.

Rekomendacja, aby w krajowym systemie energetycznym nie stosowac urzadzen lub oprogramowania
pochodzacych spoza Europejskiego Obszaru Gospodarczego mogtaby w znaczacy sposob zredukowat ryzyko
dla tancucha dostaw licznikow zdalnego odczytu i przyczynic sie do bezpieczenstwa krajowej sieci energetyc-
znej w dzisiejszym, niezwykle wymagajacym i niepewnym otoczeniu geopolitycznym i makroekonom

1 https://kigeit.org.pl/FTP/if/S15-5G/230804 Stanowisko KIGEIT Bezp liczn e.e.pdf - dostep 12.09.2023 r.
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2 WSTEP

W wydanych przez Ministerstwo Srodowiska i Klimatu “Rekomendacjach dotyczacych dziatarh majacych na celu
wzmocnienie cyberbezpieczerstwa w sektarze energii oraz wytycznych sektorowych dotyczacych zgtaszania
incydentéw"” mozna przeczytac m.in.: “Rozwdj polskiej energetyki oraz postepujacy proces jej informatyzacji, skut-
kuje wiekszg podatnoscig swiadczonych ustug na zagrozenia cyberbezpieczeristwa. Zmiany Prawa energetycznego,
wprowadzone w 2021 r.okreslajg nie tylko kierunek rozwoju polskiego systemu energetycznego, ale takze umozliwig
dalszg bezpieczng integracje odnawialnych Zradet energii w systemie oraz wykaorzystanie synergii w sektorze —
w tym, zwiekszenie elastycznosci systemu energetycznego oraz wykorzystanie potencjatu aktywnych odbior-
cow. Dodatkowao, nalezy wspomnie¢ o zaproponowanych kompleksowych rozwigzaniach usuwajgcych bariery
prawne dla rozwoju magazyndw energii umozliwiajace dalszy rozwaj energetyki rozproszonej (prosumenckie])
i OZE (odnawialne zradta energii).

Jednakze, co kluczowe =z punktu widzenia cyberbezpieczenstwa, przygotowane rozwigzania s3
niezbednym punktem wyjécia do transformacji sektora energetycznego, opartej miedzy innymi
ojego cyfryzacje, inteligentne sieci i inteligentne liczniki zdalnego odczytu, a takze tworzg ramy prawne dla funk-
cjonowania systemu inteligentnego opomiarowania w elektroenergetyce. Inwestycje w rozwdj inteligentnych sieci,
w tym liczniki zdalnego odczytu, stanowig ogoélny kierunek przyjety w Unii Europejskiej, skutkujgcy powstaniem
obowigzku instalacji przez operatoréw systemow dystrybucyjnych do korica 2028 roku licznikéw inteligentnych
u co najmniej 80% odbiorcéw koricowych”e.

W kontekscie transformacji energetycznej pojawia sie rowniez zagadnienie suwerennosci technologicznej jako
jednego z wielu wyzwan, ktére powinny by¢ uwzglednione w tym procesie. Celami niniejszego dokumentu jest
diagnoza zjawiska suwerennosci technologicznej w kontekscie bezpieczenistwa energetycznego Polski,
a w szczegdlnosci analiza, jak technologiczna suwerennos¢ manifestuje sie w sektaorze energetycznym na przy-
ktadzie inteligentnych licznikdw energii, jakie wynikaja z tego zagrozenia i ryzyko dla Krajowego Systemu Elektro-
energetycznego oraz przedstawienie propozycji minimalizacji tego ryzyka.

Dokument nie jest skierowany przeciwka jakiejkolwiek firmie. Przedstawia obiektywnie rosnace ryzyko dla taricucha
dostaw bez wzgledu na kraj pochodzenia dostawcy lub jego powigzania biznesowe.

» Rozdziat 2 przedstawia najwazniejsze wnioski stanowigce podsumowanie analiz przeprowadzonych
w niniejszym dokumencie.

» Rozdziat 3 przedstawia definicje suwerennosci technologicznej oraz wyzwania zwigzane z wdrazaniem
nowych technologii w sektorze elektroenergetycznym.

» Rozdziat 4 zawiera gtéwne zagrozenia, ktére mogg wptywac na stabilnos¢, niezawodnos¢ oraz bezpieczen-
stwo Krajowego Systemu Elektroenergetycznego. Przedstawiono w nim rdwniez najwieksze ataki, ktdre
byty przeprowadzone na przedsiebiorstwa sektora energetycznego na przestrzeni ostatnich lat. Rozdziat
zawiera rowniez informacje nt. czynnikdw ryzyka i potencjalnych skutkéw udanego ataku zagrazajacych
cyberbezpieczenistwu sektara energetycznego.

» Rozdziat 5 przedstawia analize mozliwych wektoréw ataku na system dystrybucji energii elektrycznej,
w ktorych wykarzystane mogg zostac inteligentne urzgdzenia pomiarowe. \W rozdziale zawarto rowniez pod-
sumowanie analizy, w ktérych zestawiono obecnie istniejgce sradki ochrony przeciw potencjalnemu typowi
ataku oraz jego potencjalne nastepstwa.

2 https://www.gov.pl/web/klimat/rekomendacje-dotyczace-dzialan-majacych-na-celu-wzmocnienie-cyberbezpieczenstwa-w-sektorze-
energii-oraz-wytyczne-sektorowe-dotyczace-zglaszania-incydentow - dostep 23.08.2023 .
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» Rozdziat 6 zawiera propozycje minimalizacji ryzyka zwigzanego z taricuchem dostaw. Propozycja zostata
opracowana z wykorzystaniem techniki SWQOT.

» Rozdziat 7 zawiera rekomendowane dziatania w zakresie minimalizacji ryzyka zwigzanego z taficuchem
dostaw. Zostaty one padzielone na dziatania do zrealizowania w bliskiej oraz dtugiej perspektywie czasowe;.

= Rozdziat 8 zawiera apel o podjecie dziatar na rzecz poprawy cyberbezpieczenstwa w sektarze energetycznym.

W niniejszym dokumencie pojecia: inteligentny licznik energii, licznik zdalnego odczytu (LZ0Q), licznik smart sg
stosowane zamiennie.



3. SUWERENNOSC TECHNOLOGICZNA

W zwigzku z trudng sytuacjg geopolityczng i niepewnoscia z niej wynikajaca, wzmacniong agresjg Rosji w Ukrainie,
wzmogta sie ostatnio, toczaca sie na swiecie od kilku lat, dyskusja na temat suwerennosci technologicznej.

-

Pojecie ,suwerennaosci technologicznej” nie jest nowe, ale jego precyzyjne zdefiniowane stanowi kwestie sporna.
Przez niektdrych postrzegana jest gtdwnie jako zachowanie kontroli nad kluczowymi sektorami gospodarki
(w ujeciu strategii gospodarczej), dla innych natomiast najistotniejsze sg niezaleznos¢, kontrola i autonomia
w zakresie technologii i rozwigzan produkcyjnych (ujecie techniczno-technologiczne).

W opracowaniu European Sovereignty Index?, przygotowywanym przez The European Council on Foreign
Relations (ECFR), suwerennos¢ technologiczna zdefiniowana jest jako: ,zdolnos¢ do ksztattowania krytycznych
technologii zgodnie z interesami i wartosciami Unii Europejskiej. UE bytaby suwerenna technologicznie, gdyby
rozwijata konkurencyjne w skali swiatowej technologie krytyczne, skutecznie regulowata ich rozpowszechnianie
i wykorzystywanie oraz unikata nadmiernej zaleznosci od innych poteg w zakresie technologii, ktdre sg niezbedne
dla jej dobrobytu gospodarczego, paolitycznego i spotecznego”.

Nalezy zatem przyjgc¢, ze w ten sposdb rozumiana suwerennos¢ technologiczna oznacza nie tylko zdolnos¢ do
opracowania i wdrozenia technologii wytworzenia w kraju wysoko zaawansowanych urzadzen lub produktow,
niezaleznie od zagranicznych dostawcow, ale réwniez zdolnosci podmiotu (kraju, organizacji lub spoteczeristwa)
do nadzorowania i zarzadzania (w tym dystrybucjg) swoimi technologiami, infrastrukturg oraz danymi w sposéb
mozliwie niezalezny i autonomiczny.

We wspomnianym wyzej opracowaniu indeks suwerennosci UE byt oceniany w 6 obszarach: klimat, obronnos¢,
gospodarka, zdrowie, migracje i technologia. W obszarze suwerennos¢ technologiczna paristwa cztonkowskie
uzyskaty sredni wynik zaledwie 4,8 (wazony liczba ludnosci) na 10%. To jest najnizszy sredni wynik ze wszystkich
szesciu domen w indeksie. Warto dodac, ze zaden z pieciu najwiekszych krajow UE — Niemcy, Francja, Wtochy,
Hiszpania i Polska — nie znalazt sie pod tym wzgledem w pierwsze] trojce>.

Autorzy European Sovereignty Index, oceniajgc wktad panistw cztonkowskich w europejskg suwerennosé
technologiczng, skoncentrowali sie na: sztucznej inteligencji, duzych zbiorach danych (big data), przetwarzaniu
w chmurze, pétprzewodnikach, robotyce, Internecie Rzeczy, obliczeniach o wysokiej wydajnosci, zaawansowane;
telekomunikacji i cyberbezpieczenstwie. Jak wida¢, wszystkie brane pod uwage dziedziny powigzane s3
z teleinformatyka. Wynika to, w opinii autorow, z faktu, ze w coraz bardziej zdigitalizowanych gospodarkach
i wzajemnie potgczonych spoteczeristwach technologie te odgrywajg fundamentalng role w rozwoju gospodarczym
i politycznym, zajmujg centralne miejsce w rywalizacji technologicznej miedzy wielkimi mocarstwami i ogdlnie
znajduja sie w centrum europejskich dyskusji na temat suwerennosci technologiczne;.

Indeks mierzy zdolnosci technologiczne panfistw cztonkowskich oraz ich zaangazowanie w suwerennos¢
technologiczng za pomocg wskaznikaw®. W przypadku zdolnosci technologicznych wziete pod uwage zostaty m.in.:

= wktad w badania, patenty i standardy;

= liczba firm technologicznych i specjalistdw;

= udziaty rynkowe firm;

= inwestycje typu venture capital w ww. technologie;
» absorpcja technologii;

3 https://ecfreu/wp-content/uploads/2022/06/European-Sovereignty-Index.pdf oraz https://ecfreu/special/sovereignty-index/ - dostep
19.08.2023 r.

4 Polska w tej domenie uzyskata sredni wynik na poziomie 3,6 — tamze

5 Polska plasuje sie na koricu stawki — w ostatniej pigtce, a wyprzedzajg nas np. Stowenia, Grecja i Litwa

B Lista wskaznikdw jest dostepna po rozwinieciu w czesci dotyczacej obszaru technologii: https://ecfr.eu/special/sovereignty-index/#terrain-
technology — dostep 19.08.2023 .
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= zdolnosci w obszarze cyberbezpieczenstwa.
Natomiast zaangazowanie w suwerennosc technologiczng oceniane jest za pomocg m.in.:

= stanowisk w sprawie przepisow UE i wspdtpracy;

= zaangazowania na miedzynarodowych forach technologicznych;

= udziatu w europejskich badaniach i rozwoju;

= wktadzie w miedzynarodowe inicjatywy technologiczne UE;

= danych sondazowych dotyczacych spotecznego poparcia dla rozwoju technologicznego.

Temat suwerennosci technaologicznej szczegdlnie gorgco byt omawiany wraz z debatg dotyczacg technologii 5G
(zaistniat réwniez w swiadomosci politykow i szerszej opinii publicznej). Mozna zaryzykowac twierdzenie, ze debaty
prowadzone na szczeblu Unii Europejskiej oraz w polskiej przestrzeni publicznej otworzyty oczy na to zagadnienie
i realne zagrozenia ptynace z niedostrzegania lub koncentracji wytgcznie na aspekcie ekanomicznym wdrazanych
w krajach zachodnich technologii. W rezolucji Parlamentu Europejskiego z dnia 12 marca 2019 r. w sprawie zagrozen
dla bezpieczenstwa wynikajgcych z rosnacej obecnosci technologicznej Chin w UE oraz mozliwosci podjecia
na szczeblu UE dziatan majgcych zmniejszy¢ te zagrozenia (2019/2575(rsp))’ mozna przeczytac, ze:

" nie ma gwarancji, iz przepisy obowigzujace podmioty oferujgce technologie 5G w panstwach pochodzenia®
nie sg stosowane eksterytarialnie i mogg zagrazac bezpieczeristwu UE,

= centra kompetencji w dziedzinie cyberbezpieczeristwa i sieci krajowych osrodkéw koordynacji pow-
inny wspiera¢ UE w utrzymaniu i rozwoju zdolnosci technologicznych i przemystowych w dziedzinie
cyberbezpieczenistwa, niezbednych do zabezpieczenia jednolitego rynku cyfrowego UE,

= nalezy kontynuowac prace nad stworzeniem systemu certyfikacji sprzetu (w tym przypadku 5G),

= certyfikacja nie powinna wyklucza¢ monitorowania taricucha dostaw przez wtasciwe organy i operatorow
w celu zapewnienia integralnosci i bezpieczeristwa urzadzen dziatajgcych w krytycznych srodowiskach
i sieciach telekomunikacyjnych.

Wyzwania zwigzane z wdrazaniem nowych technologii zostaty rédwniez dostrzezone w sektorze elektro-
energetycznym. Juz na poczatku poprzedniej dekady zostata wydana seria stanowisk Prezesa Urzedu Regulaciji
Energetykiw sprawie niezbednych wymagar wobec wdrazanych przez OSD E inteligentnych systemdw pomiarowo-
rozliczeniowych tzw. stanowisk ws. AMIS. W stanowiskach tych system AMI (z ang. Advanced Metering
Infrastructure — zaawansowana infrastruktura pomiarowa) zostaty zdefiniowane jako: ,System pomiarowo-
rozliczeniowy, sktadajacy sie z aplikacji centralnej, infrastruktury komunikacji dwukierunkowej, infrastruktury po-
miarowej oraz pozostatych elementdw stuzacych do zdalnego pomiaru, przesytania, przechowywania i przetwa-
rzania danych pomiarowych dotyczacych energii elektrycznej oraz ewentualnie innych medidw, a takze stosownych
informacji i komend" Cechami charakterystycznymi AMI (odrézniajacg od AMR — automatycznego odczytu
licznikdw) s3'°:

= mozliwos¢ komunikacji dwukierunkowej z licznikiem,

= gotowosc do wspdtpracy z siecig inteligentnego domu HAN (z ang. Home Area Network),
= wieksza ztozonose sieci,

* mozliwos¢ wspdtpracy z siecig inteligentng (Smart Grid).

Powigzanie zagadnienia suwerennosci technologicznej i bezpieczenstwa Krajowego Systemu Elektro-
energetycznego (KSE) w kontekscie inteligentny licznikdw bedzie przedmiotem rozwazan w kalejnych rozdziatach
niniejszego dokumentu.

7 Dz.Urz. UE. C zdnia 21 stycznia 2021 1. nr 23, str. 2 - https://eur-lex.europa.eu/legal-content/PL/TXT/PDE/?uri=0J:C:2021:023:FULL & from=
NL — dostep 14.08.2023 r.

8 Rezolucja odwotuje sie do przyktadu chinskiej ustawy o bezpieczenstwie paristwowym, ktdra zobowigzuje wszystkich obywateli,
przedsiebiorstwa i inne podmioty do wspdtpracy z paristwem w ochronie bezpieczenstwa panstwowego, w powigzaniu z bardzo szeroka
definicjg bezpieczeristwa narodowego — tamze

9 Np. stanowiska Prezesa URE z 31.05.2011r,10.07.2013 .

10 https://pl.wikipedia.org/wiki/Zaawansowana_infrastruktura pomiarowa
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4. ZNACZENIE CYBERBEZPIECZENSTWA W ENERGETYCE

nn

Krajowy System Elektroenergetyczny (KSE) to "'system systemdw", t3czacy w sobie systemy (lub podsystemy)
wytwarzania, przesytu, dystrybucji oraz poboru energii elektrycznej. Istnieje wiele rdznych zagrozen, ktdre mogg
wptywac na stabilnos¢, niezawodnose i bezpieczenstwo KSE. Czes¢ z nich to zagrozenia zwigzane z warstwg
techniczna, pogodowsa, inne dotyczg kwestii geopalitycznych, a jeszcze inne umiejetnosci administrowania nia.

Niektdre z gtéwnych zagrozen to:

= Awaria infrastruktury: Uszkodzenie elementéw infrastruktury, takich jak linie przesytowe, stacje transforma-
torowe czy generatory, moze prowadzi¢ do przerw w dostawie energii, zwtaszcza jesli nie ma wystarczajacych
systemow zabezpieczajacych i rezerwowych. W przypadku awarii istotna jest pierwaotna przyczyna jej
wystgpienia, poniewaz moze to by¢ zaréwno defekt sprzetu spowodowany jego wada, jak réwniez sabotaz,
ktérego skutkiem bedzie techniczne stwierdzenie awarii. \Wystapienie awarii lub zaktdcen w jednym obszar-
ze sieci moze mie¢ efekt kaskadowy na inne obszary, co moze prowadzi¢ do rozlegtych terytarialnie przerw
w dostawie energii.

= Zdarzenia pogodowe: \Warunki pogodowe, takie jak burze, wichury, opady deszczu lub sniegu, moga
powodowat uszkodzenia infrastruktury energetycznej i przerwy w dostawie energii.

= Zaktdcenia elektromagnetyczne: \\/ybuchy elektromagnetyczne, spowodowane na przyktad przez burze
staneczne lub wybuchy jgdrowe, mogg zaktdcac prace systemu energetycznego, uszkadzac urzadzenia elek-
troniczne i powodowac awarie. Nalezy w tym wypadku wzig¢ pod uwage réwniez mozliwosc wykorzystania
technologii wojskowych stuzgcych do walki radioelektroniczne.

= Niezbilansowanie systemu: \\V okresach duzego zapotrzebowania na energie mogg wystepowac niedobory
mocy, co moze prowadzi¢ do koniecznosci wprowadzania ograniczen w dostawie energii lub nawet do awarii.

= Zaleznos¢ od importu/eksportu: Polska importuje/eksportuje czes¢ energii elektrycznej, co naraza jg na ry-
zyko zaktdcen w dostawie/odbiorze energii z zagranicy, co z kolei moze wptywac na destabilizacje KSE.

= Starzenie sie infrastruktury: Czes¢ infrastruktury energetycznej jest przestarzata, nie odpowiada aktual-
nym warunkom i wymaganiom pracy KSE oraz wymaga maodernizacji. Niedopasowanie do nowoczesnych
standarddw lub zastosowanie nieodpowiednich, niesprawdzonych rozwigzan moze zwiekszac ryzyko awarii
i zaktdcen.

Najwazniejszym aspektem bezpieczerstwa KSE jest utrzymanie stabilnosci sieci (zhbilansowania). Inteligentne
systemy maonitorowania i zarzgdzania mogg pomoc w przewidywaniu i dostosowywaniu sie do zmian w produkgji
i konsumpcji energii elektrycznej, a takze we wdrozeniu elastycznych mechanizmaow, takich jak awaryjne odtaczenia
odbioréw, aby zapobiegac¢ przecigzeniu sieci. Jednakze wdrozenie na szerokg skale inteligentnych systemaéw
manitorowania i zarzadzania generuje nowe zagrozenia, wynikajace z samej tej technologii. Masowe odtaczenie
odbiorcéw ze wzgledu na awarie lub tez celowe dziatania aktoréw zewnetrznych moze skutkowa¢ niestabilnoscig,
a w przypadku braku wystarczajgcych mechanizmdw regulacyjnych i zapasowych, moze spowodowac rozlegty
awarie systemowag, zwang potocznie blackoutem.

Wdrazanie technologii inteligentnych systemdéw monitorowania i zarzadzania w sektorze energetycznym
powoduje réwniez ryzyko wynikajace ze sprzecznych wymagari pomiedzy dgzeniem do obnizenia kosztéw
a zapewnieniem bezpieczenstwa i skutecznosci rozwigzan technologicznych. W celu osiggniecia nizszych kosztéw,
niektdrzy dostawcy moga decydowac sie na zastosowanie tariszych, niespetniajgcych wymagan komponentéw
lub ograniczenie kosztdw w obszarach zwigzanych z bezpieczeristwem czy jakoscig. Takie postepowanie moze
prowadzi¢ do awarii, cyberatakéw lub niskiej efektywnosci energetycznej. Wtasciwe wywazenie tych wymagan
jest kluczowe dla zréwnowazonego rozwoju sektora, zapewniajac jednoczesnie oszczednosci i bezpieczeristwo dla
uzytkownikdw i infrastruktury panstwowej. Dlatego dobrym rozwigzaniem wydaje sie zastosowanie wymagan
zwigzanych z jakoscig i bezpieczenstwem (w tym cyberbezpieczeristwem) w procesie zamowien publicznych, co
zostanie omowione w dalszej czesci niniejszego opracowania.



Cyberbezpieczenstwo stanowi kolejne istotne wyzwanie, ktére musi zosta¢ uwzglednione w kontekscie
bezpieczenstwa KSE. Cyberzagrozenia to zagadnienie aktualne dla kazdego sektora gospodarki, ktdrego stopien
cyfryzacji pozwala cyberprzestepcom na przeprowadzenie ataku w jakikolwiek sposdb zaktdcajacego prace tego
sektora lub jego poszczegoélnych sktadowych. Sektar energetyczny jest jednak jedng z gatezi gospodarki szczegdlnie
narazong na cyberataki, poniewaz jest on strategiczny dla funkcjonowania zaréwno struktur panstwowych,
lokalnych, a nawet pojedynczych osob. Na przestrzeni ostatnich lat zardowno energetyka konwencjonalna, jak
i odnawialna zdecydowanie zwiekszyty swaj stopien cyfryzacji, a co za tym idzie, takze rozproszenia swoich struktur.
Przedsiebiorstwa z sektora energetycznego nalezg do jednych z najczesciej atakowanych. Ataki te sg najczesciej
przeprowadzane przez aktoréw wspieranych organizacyjnie i finansowo przez nieprzyjazne panstwa i dgzg do
zaktdcenia, a nawet zniszczenia infrastruktury zwigzanej z procesem dystrybucji lub przesytu energii elektrycznej.
Do najwiekszych z nich mozemy zaliczy¢:

= 2001 r. — dostawca energii elektrycznej California Independent System Operator — atakujacy uzyskali dostep
do jedne] z wewnetrznych sieci. Atak wptynat na sie¢ elektroenergetyczng ofiary zanim zostat wykryty,
w efekcie powodujac przerwe w dostawie energii elektrycznej dla ok. 400 tys. odbiorcéw. Prawdopodobnie
byt sponsorowany przez Chiny.

= 2003 r. — elektrownie nuklearna Davis-Besse w USA — atakujgcy wytaczyt na cztery godziny system
wyswietlajgcy parametry pracy reaktoréw przy pomocy oprogramowania ztosliwego, nie wykradziono danych,
brak danych o atrybuciji.

= 2008 r. — elektrownia nuklearna Hatch w USA — btad podczas aktualizacji oprogramowania zarzadzajgcego
doprowadzit do btedu w systemie sterowania reaktorem, co doprowadzito do 2-dniowe] przerwy w dostawie
pradu, brak danych o atrybucji oraz o ewentualnym ztosliwym oprogramowaniu (malware) wykorzystanym
do ataku.

= 2014 r. — Korea Hydro and Nuclear Power (KHNP) w Karei Potudniowe]j — kradziez plandw i instrukcji dwach
reaktoréw, instalacji energetycznych oraz wynikdw pomiardw ekspozycji na promieniowanie w strefie, a takze
danych ponad 10 tys. pracownikéw koncernu. Atakujgcy nastepnie zazadat wytgczenia trzech reaktoréw pod
grozba publikacji skradzionych materiatéw.

= 2015r.—trzech operatordw sieci dystrybucyjnej (OSD) w Ukrainie — ponad 50 podstacji elektroenergetycznych
zostato odtaczonych od sieci. Braki w zasilaniu dotknety okoto 225 tys. odbiorcéw. System automatyki
przemystowej zostat fizycznie uszkodzony. Podstacje musiaty by¢ obstugiwane recznie przez kilka tygodni
po zdarzeniu. Atakujgcy wykorzystat malware o nazwie BlackEnergy, atak prawdopodobnie sponsorowany
przez Rosje.

= 2076 r. — operator sieci przesytowej (OSP) w Ukrainie — celem ataku stata sie czes¢ systemu odpowiedzialna
za dostarczanie energii do ukrainskiej stolicy. Konsekwencjg ataku byty powazne ograniczenia w dostawach
pradu dla tysiecy odbiorcéw w pétnocne] czesci Kijowa. Atak prawdopodobnie sponsorowany przez Rosje,
co wykazato przeprowadzone miedzynarodowe sledztwo (w 2016 r. doszto réwniez do podobnych atakéw
na sie¢ energetyczng w USA przeprowadzonych przez tego samego aktora).

= 2076 r. — sieci elektroenergetyczne w lzraelu — w wyniku ataku nie doszto do przerw w dostawach energii
elektrycznej, jednak skompromitowano systemy rzgdowe zwigzane z energetyka, brak atrybucji.

= 2020 r. — atak na dostawce energii elektrycznej Energias de Portugal (EDP) — atak typu ransomware
prawdopodobnie z wykorzystaniem skradzionych danych uwierzytelniajgcych. Atakujgcy wykradli 10 TB
danych, w tym dane osobowe klientdw, brak atrybucji.

= 2022 — atak na amerykanskiego dostawce energii elektrycznej Delta-Montrose Electric Association (DMEA)
—w wyniku ataku dostawca byt zmuszony do wytgczenia 90% infrastruktury IT, ze wzgledu na bezpowrotng
utrate danych. Atakujgcy usuneli bazy danych zawierajgce informacje z 25 lat funkcjonowania firmy, atrybucja
nieznana.

= 2022 r. — seria atakdw na turbiny wiatrowe raznych operatoréw w Europie — w wyniku atakéw jeden



z operatoréw utracit potaczenie z 6 tys. turbin wiatrowych, inny padt ofiarg ataku ransowmare, zas kolejny
na 24 godziny byt zmuszony wytaczy¢ wszystkie urzadzenia zarzadzane zdalnie. Ataki te zwigzane byty
prawdopodobnie z wybuchem wojny w Ukrainie i byty realizowane przy wsparciu rosyjskim.

Nalezy zaznaczy¢, ze rozwdj nowoczesnych technologii teleinformatycznych rodzi takze zagrozenia na polu
szpiegostwa. \Wtadze amerykanskie przestrzegaty rzady Niemiec przed wpuszczaniem zbyt duzej ilosci chifiskiego
kapitatu do swojej infrastruktury o charakterze krytycznym". W marcu 2023 r. pojawity sie doniesienia o ,koniu
trojanskim w Hamburgu”, gdy okazato sie, ze chinskie dZzwigi kontenerowe pracujgce w niemieckim porcie s3
Wyp0osazone w zaawansowane czujniki, ktére mogg zbiera¢ wrazliwe dane, w tym informacje o transportowanym
sprzecie wojskowym',

Jak podaje Check Point Research, liczba cyberatakéw na swiecie jest najwyzsza od 2 lat i wynosi srednio 1258
tygodniowo. Co istotne, w samym |l kw. 2023 r. wzrosta o0 8% w poréwnaniu do analogicznego okresu w roku
ubiegtym. Za region o najwyzszym wzroscie atakdw — ponad 21% — uznaje sie Europe. Natomiast w samej Polsce
w Il kw. 2023 . odnotowano o 33% wiecej cyberincydentdw niz w Il kw. 2022 13

Wsrad czynnikdéw ryzyka zagrazajacych cyberbezpieczenstwu sektora energetycznego zazwyczaj wymienia sie
takie, jak:

= duzadynamika cyfryzacji w sektarze energetycznym — transformacja systemdw energetycznych niesie ze sobg
koniecznos¢ wdrozenia szerszego dostepu do bezpiecznej energii. Proces ten jest realizowany na drodze roz-
woju nowych technologii, ktére wnoszg dodatkowo nowy wektor cyberzagrozen. Przyktadem takich dziatan
moze byc¢ zastosowanie technologii Smart Grid, czyli inteligentnych sieci przesytowych, ktére pozwolg na pod-
niesienie efektywnaosci systemu. Gtéwnymi zaletami tego rozwigzania jest: poprawa bezpieczenstwa dostaw
i niezawodnosci systemu elektroenergetycznego, mozliwosé informowania odbiorcéw o aktualnej cenie energii
elektrycznej, utatwienia rozwoju Zrédet generacji rozproszonej i ich przytaczenia do sieci elektroenergetycznej,
a takze poprawa swiadomosci odbiorcéw w zakresie optymalizacji zuzycia energii. Technologia ta umozliwia
takze zdalne wykrywanie awarii sieci oraz usuwanie probleméw z tym zwigzanych na biezaco. Niestety jej
najwiekszg wadg jest podatnos¢ na cyberataki. Z tej witasnie przyczyny konieczne jest opracowywanie
i wdrazanie skutecznych strategii z dziedziny cyberbezpieczenstwa w kazdej organizacji funkcjonujgcej w sek-
torze energetycznym.

= ataki teleinformatyczne (cyberataki) na zaawansowanym poziomie — wraz z ciggtym rozwojem technolo-
gii wzrasta takze intensywnos¢ préb przeprowadzenia cyberatakdw oraz stopien ich zaawansowania.
Cyberprzestepcy takze karzystajg z bardziej wyrafinowanych metod i narzedzi, tym samym ich dziatania s3
coraz trudniejsze do wykrycia w relatywnie krétkim okresie czasu. Ponadto wiele incydentdw bezpieczenstwa
to efekt dziatan zorganizowanych grup przestepczych specjalizujgcych sie w cyberatakach, w tym sponso-
rowanych przez rzady (ataki APT). Jest to ogromne wyzwanie nie tylko dla samych przedsiebiorstw ener-
getycznych, ale takze dla podmiotdw zajmujacych sie produkcjg i dostawa urzadzen oraz oprogramowania
wykorzystywanych w systemach energetycznych.

= sektor energetyczny jest atrakcyjnym celem ataku — energetyka to kluczowy element strategiczny
w bezpieczenstwie panstwa, ale takze zapewnia ona bezpieczeristwo na poziomie lokalnym i indywidualnym.
Fakt ten sprawia, ze stanowi ona szczegolnie kuszacy cel dla cyberprzestepcdw gwarantujacy, w przypadku
udanego ataku, duze korzysci. To od sektora energetycznego, sprawnej dystrybucji energii zalezy bowiem
dziatalnos¢ praktycznie wszystkich podmiotdw publicznych i gospodarczych.

11 https://www.euractiv.pl/section/gospodarka/news/czy-chinskie-dzwigi-szpieguja-part-w-hamburgu/ - dostep 17.08.2023 .
12 https://wgospodarce.pl/informacje/124564-chinskie-dzwigi-szpieguja-kon-trojanski-w-hamburgu - dostep 17.08.2023 .
13 https://crn.pl/aktualnosci/najwyzszy-poziom-cyberatakow-od-dwoch-lat/ - dostep 07.08.2023 r.
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Skutkéw udanego cyberataku, ktdorego celem jest system energetyczny, moze by¢ wiele — podmiot bedacy ofiarg
ataku zmierzy sie z pewnoscig z konsekwencjami prawnymi, finansowymi oraz reputacyjnymi. Konsekwencje te
nalezy rozpatrywac takze w kategoriach ekonomicznych, a nawet politycznych. Atakujgcy pragng osiggnac cele,
ktdre w przypadku sektora energetycznego mogg by¢ scharakteryzowane nastepujco:

= osiggniecie karzysci finansowych — najczesciej okup, jaki podmioty sektora energetycznego zaptacg za odzys-
kanie dostepu do strategicznych systeméw zarzadzania, systemaow dystrybucji i systemdw ustug;

= destabilizacja i wywotanie niepokojow spotecznych poprzez atak na struktury przemystu energetycznego
odpowiedzialne za dostarczanie energii elektrycznej i cieplnej odbiorcom instytucjonalnym i prywatnym.
Dziatania takie majg zazwyczaj za zadanie wptyna¢ negatywnie na gospodarke panstwa lub wywotac kryzys
polityczny. Sg one czesto inicjowane na zlecenie wrogich temu panstwu rzadéw lub organizacji;

= wywotanie pozadanej dla atakujacego, a niekorzystnej dla poszczegdlnych podmiotéw energetycznych,
sytuacji na gietdach. Cyberataki mogg by¢ elementem wojen biznesowych pomiedzy kankurencyjnymi insty-
tucjami;

= generowanie strat finansowych w przedsiebiorstwach energetycznych, ktérych celem jest zachwianie
rynkowa pozycjg instytucji, ostabienie w stosunku do jej ustug zaufania spotecznego ze strony klientow,

= kradziez wtasnosci intelektualnej.

Najistotniejsze wydajg sie jednak skutki spoteczne. Poziom uzaleznienia odbiorcéw indywidualnych oraz catych
gatezi przemystu od energii elektrycznej sprawia, ze rozlegta awaria systemowa (blackout) spowodowana
skutecznym cyberatakiem, moze natychmiastowo dotkng¢ wielu milionéw ludzi oraz zaktaci¢ dziatanie/dostawy
niezbednych do funkcjonowania wspaotczesnych spoteczeristw ustug np. zaopatrzenia w wode i odprowadzania
Sciekdw, systemu ochrony zdrowia, transportu zbiorowego, telekomunikacji. Wspdtczesne gospodarstwa domowe
coraz bardziej polegajg na energii elektrycznej, co jest wynikiem dynamicznego rozwoju technologii domowego
uzytku, a jednoczesnie wzrastajgcej w spoteczenstwie swiadomosci ekologicznej. W ostatnim czasie tendencje
przechodzenia na energie elektryczng zostaty wzmacnione ryzykiem zwigzanym z dostawami paliw gazowych
w zwigzku z konfliktem za naszg wschodnig granica. Zwiekszane korzystanie z energii elektrycznej generuje takze
transport indywidualny i pojawienie sie w naszych garazach elektrycznych samochoddw, ktdre stajg sie popularng
alternatywg dla pojazdéw spalinowych, przyczyniajac sie do redukcji emisji szkodliwych substancji. Zmiany
zauwazane s3 takze w ogrzewaniu. Choc¢ wcigz dostepne sg rozwigzania na gaz, wspatczesne piece gazowe i tak
wymagajg niezaktdconego zasilania w energie elektryczng, niezbedng do dziatania uktadéw elektronicznych w nich
zaimplementowanych. Ze wzgledu na postepujgce zmiany klimatyczne w Polsce rozpowszechniajg sie, nieadzowne
w wielu regionach i nierozpatrywane wczesniej jako wyzwanie dla systemu elektroenergetycznego, systemy
klimatyzacji.

W swietle powyzszego, cyberbezpieczeristwo w sektorze energetycznym staje sie kluczowym zagadnieniem,
koniecznym do zapewnienia ciggtosci zaopatrzenia w energie elektryczna.

n



5.ZAGROZENIA DLA URZADZEN | SYSTEMOW
POMIAROWYCH

Krajowy System Elektroenergetyczny (KSE) stoiu progu transformacyjnych zmian, ktdre musza zosta¢ wprowadzone
w nadchodzacych latach. Do 2030 roku konieczne bedzie przytgczenie do niego:

= ponad 20 GW Zrodet stonecznych (bez uwzgledniania instalacji prosumenckich powstatych po 31.12.2021r)
o potencjale produkcyjnym 21 TWh rocznie,

» ponad 14 GW lgdowych elektrowni wiatrowych o potencjale produkcyjnym 37 TWh rocznie,

= prawie 11 GW morskich elektrowni wiatrowych o potencjale produkcyjnym 40 TWh/rok.

Przewiduje sie, ze w tym czasie liczba odbiorcéw przytaczonych do sieci wzrosnie o ponad 2 min. Z uwagi na rozwoj
sektora elektromobilnosci kanieczna bedzie réwniez instalacja coraz wiekszej liczby punktéw tadowania pojazdéw
elektrycznych. Wszyscy odbiorcy energii elektrycznej, ktérych w Polsce jest 18 miliondw, zostang w tym czasie
opomiarowani licznikami zdalnego odczytu (licznikami inteligentnymi lub tzw. smart meters)™.

Obecnie, w ramach infrastruktury IT wykorzystywanej w systemie dystrybucji energii elektrycznej oraz w systemach
pomiarowych z nim powigzanych, stosuje sie coraz wiecej rozwigzan zautomatyzowanych lub inteligentnych.
Systemy Smart Grid oraz Smart Metering z pomoca sztucznej inteligencji (Al) oraz uczenia maszynowego (ML)
wykorzystuje sie do monitoringu i kontrolowania przeptywu energii w czasie rzeczywistym. Adaptacja coraz
nowszych, bardziej zautomatyzowanych i zaawansowanych rozwigzan zapewnia wiele benefitéw dla sektora
energetycznego, ale jednoczesnie wprowadza ona dodatkowe zagrozenia dla bezpieczeristwa. Przywotana powyzej
technologia Smart Grid (5G) ma odpowiadac skali wyzwan stojgcym przed infrastrukturg sieciowg w polskig]
elektroenergetyce. SG opiera sie na modyfikacji istniejgcej sieci energetycznej. Jedng z nich jest wprowadzenie do
sieci zaawansowanej infrastruktury pomiarowej — AMI. AMI wykorzystuje jedno- lub dwukierunkowa komunikacje
pomiedzy dostawcamiainteligentnymilicznikami energii elektrycznej konsumentdw orazimplementuje inteligentne
techniki gromadzenia danych.

Inteligentne liczniki to systemy pomiarowe, ktdre umozliwiajg automatyczne zbieranie, przechowywanie
i transfer szczegdtowych danych o zuzyciu energii elektrycznej. Mierzg gtéwnie zuzycie energii elektrycznej przez
konsumentdw w czasie rzeczywistym, a takze jakosc zasilania i chwilowe pomiary elektryczne, takie jak napiecie
i natezenie pradu w ich punktach przytaczeniowych, i z okreslong czestotliwoscig zgtaszaja je podmiotom
dostarczajagcym energie elektryczng. W ten sposdb zaktady energetyczne mogg monitorowac i dostosowywac
zapotrzebowanie na energie w krotkich okresach (reakcja na popyt), zapewnia¢ doktadniejsze rozliczenia
i wykaorzystywac dynamiczne ceny w celu utatwienia zmniejszenia zuzycia energii w szczycie zapotrzebowania.
Eliminujg potrzebe manualne] kontrali stanu licznikdw, a poprzez transfer danych pozwalajg na biezaco
monitorowa¢ dane na temat stanu zuzycia energii. Fakt, iz inteligentne liczniki  przesytaja
dane do podmiotéw realizujacych  funkcje o znaczeniu strategicznym  —  zaktadéw  energety-
cznych, czyni je celem dla cyberprzestepcéw. Dane transmitowane przez liczniki to szczegdtowe
dane dotyczace zuzycia energii  elektryczne] przez konsumenta, a wiec dane osobowe. Dane
te w przypadku przejecia mogg by¢ analizowane i wykorzystywane do wyciggniecia wnioskdw na temat dziatan
gospodarstwa domowego, czy nawet rodzaju urzadzer pobierajgcych energie, co z kalei moze prowadzi¢ nie tylko
do naruszenia prywatnosci konsumenta, ale takze dostarczy¢ cyberprzestepcom informacii o rozktadzie dnia kon-
sumenta, jego statusie spatecznym i innych aspektach jego zycia (profilowanie).

Wyciek danych osobowych nie jest jedynym negatywnym skutkiem cyberzagrozen dla systemu energetycznego.
Inteligentne liczniki energii elektrycznej wyposazone sg w styczniki umozliwiajgce zdalne odtaczenie konsumenta
od dostaw energii elektrycznej. Tego typu rozwigzanie ma praktyczne zastosowanie dla operatoréw sieci

14 https://www.ure.gov.pl/pl/urzad/informacje-ogolne/aktualnosci/10630,Rynek-energii-elektrycznej-historyczne-porozumienie-sektorowe-
regulatora-i-opera.html?search=8507173 - dostep 21.08.2023 .
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https://www.ure.gov.pl/pl/urzad/informacje-ogolne/aktualnosci/10630,Rynek-energii-elektrycznej-historyczne-porozumienie-sektorowe-regulatora-i-opera.html?search=8507173

dystrybucyjnej, ale jednoczesnie fakt implementacji stycznika i mozliwose zdalnej zmiany stanu jego pracy umozliwia
atakujgcemu nie tylko pozbawienie zasilania wybrang grupe ofiar ataku, ale - w przypadku kompromitacji wielu
urzadzen - zachwianie réwnowagi catego systemu dystrybucji energii elektrycznej. Jest to tzw. atak wykorzystujacy
oscylacje obcigzenia. Bazuje on na masowym odtaczeniu odbiorcéw energii elektrycznej w momencie, gdy jest
wysoki popyt na energie elektryczng (duzy pobdr energii elektrycznej).

W wyniku zaniku duzej liczby odbiorcéw energii, obciazenie jest przenoszone automatycznie na inne segmenty
sieci energetycznej, w efekcie wymuszajac zadziatanie zabezpieczen przed nadmiarem energii w catym
systemie — powstaje efekt domina, ktéry moze doprowadzi¢ do catkowitego odtgczenia od zasilania znacznych
obszaréw kraju’.

W swoim stanowisku z 10 lipca 2013 r. w sprawie AMI'®, w rozdziale analiza ryzyk, Prezes URE wskazuje na ryzyka
rynkowe oraz operatorskie. Wsrdd ryzyk rynkowych zostato zidentyfikowane m.in. ,ryzyko potencjalnej petryfikacji
rynku odbiorcow (uzytkownikéw) infrastruktury AMI (odbiorcéw koncowych oraz OSD E), poprzez podziat
tego rynku pomiedzy dominujgcych dostawcow elementdw infrastruktury”, co moze prowadzi¢ do ,uzaleznienia
od jednego dostawcy technologii na obszarze dziatania danego OSD E" Natomiast wsrdd ryzyk operatorskich:
,otwarcie infrastruktury komunikacyjnej AMI na mozliwos¢ ,oddolnego” (przez odbiorce koricowego lub osobe
trzecig) wprowadzenia sygnatu destabilizujgcego prace catego systemu, w szczegdlnosci poprzez zablokowanie
mozliwosci transmisji sygnatéw uzytecznych lub poprzez wprowadzenie sygnatdw/komend fatszywych; w tym
miejscu nalezy odnotowac, ze ryzyko ,wtamania” z wykarzystaniem dostepu fizycznego ma w tym przypadku taki
sam charakter jak ryzyko wykorzystania sygnatu transmitowanego (,wtamania sie” poprzez eter)”. Jak widac¢ juz
10 lat temu uswiadamiano sobie potencjalne ryzyko zwigzane z ingerencjg 0séb trzecich w inteligentne systemy
monitorowania i zarzadzania.

Jak dotad nie odnotowano kampanii lub cyberataku bazujgcego wytacznie na inteligentnych urzadzeniach pomiar-
owych lub innym elemencie rozwigzania Smart Grid, ktdry miatby na celu zaktdcenie dostaw lub destabilizacje
catego systemu dystrybucji energii elektrycznej. Jedyny, upubliczniony do tej pory atak wykarzystujgcy bezposrednio
urzadzenia pomiarowe miat inny charakter. Incydent miat miejsce w Puerto RicoV, gdzie atakujacy wykorzystat
optoztgcze i oprogramowanie do odczytania pamieci licznikdw inteligentnych, a nastepnie z pomocg uzyskanych
w ten sposdb poswiadczen uwierzytelniajgcych fatszowat odczyty zuzycia energii elektrycznej, zanizajac tym sa-
mym rachunki. Straty zostaty wycenione na kilkaset milionéw dolaréw. Nie oznacza to, ze zagrozenie nie istnieje.
Wektor ten jest przedmiotem analiz i badan naukowych'®, a takze stanowi realne zagrozenie. Atak majacy na celu
destabilizacje energetyczng jakiegos panstwa, np. Palski, moze by¢ elementem nacisku politycznego lub stuzy¢ in-
nym celom wrogiego mocarstwa.

Wypaosazenie licznikdw inteligentnych w styczniki, w przypadku przejecia nad nimi kontroli (backdoor)
lub dodaniem do licznikéw bomb logicznych, daje potencjalng mozliwos¢ zdalnego, jednoczesnego wytaczenia
(lub wiaczenia) duzej liczby odbiorcéw. Z tego wzgledu kluczowe jest opracowanie wasciwych wymagan
wzgledem inteligentnych urzadzen pomiarowych oraz opracowanie procedur weryfikacji spetnienia tych
wymagan przez urzadzenia.

15 https://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=100987828&tag=1 — dostep 17.08.2023 .

16 Stanowisko Prezesa URE w sprawie niezbednych wymagan dotyczacych jakosci ustug swiadczonych z wykorzystaniem infrastruktury
AMI oraz ram wymiennaosci i interoperacyjnosci wspétpracujgcych ze sobg elementdw sieci Smart Grid oraz elementdw sieci domowych
wspotpracujacych z siecig Smart Grid - https://ise.ure.gov.pl/ise/stanowiska-regulatora/5357,5tanowisko-Prezesa-URE-w-sprawie-
interoperacyjnosci-sieci-Smart-Grid.html — dostep 17.08.2023 .

17 https://krebsonsecurity.com/2012/04/fbi-smart-meter-hacks-likely-to-spread/ - dostep 07.08.2023 1.

18 Np. analiza bezpieczeristwa w protokole/licznikach OSGP przedstawiona przez Philippa Jovanovica and Samuela Nevesa —
https://www.iacr.org/archive/fse2015/85400109/85400109.pdf (dostep 16.08.2023) - w efekcie doprowadzita do zmiany algorytmdw
szyfrujgcych z RC4 na AES128
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Analizujac mozliwe wektory ataku na system dystrybucji energii elektrycznej, w ktaorych wykorzystane mogg zostac
inteligentne urzadzenia, mozna wyodrebni¢ trzy z nich:

1. Atak fizyczny

Opis Zagrozenia Zabezpieczenia
W+tamanie poprzez fizyczng Nieuprawniony dostep do danych Detekcja otwarcia obudowy
manipulacje komponentami pomiarowych, manipulacja i rejestrowanie zdarzenia sabotazu,
sprzetowymi urzadzenia danymi pojedynczego licznika, sygnalizacja nieautoryzowanego dostepu
i jego oprogramowaniem nieuprawnione odtgczenie odbiory, do centrum nadzoru AMI lub pracownikowi
uktadowym. uszkodzenie urzadzenia. zaktadu energetycznego. |

2. Atak na kanat kamunikacyjny

Opis Zagrozenia Zabezpieczenia
Atak poprzez Przechwycenie lub manipulacja Szyfrowanie komunikacji lub danych
wykorzystanie luk oraz danymi przesytanymi do i od przesytanych przez kanat kamunikacyjny,
podatnosci w protokotach licznika, w tym nieuprawnione stosowanie mechanizmdw silnego |
komunikacyjnych lub odtgczenie odbiorcy, potencjalny uwierzytelnia dla czynnosci zarzadzajacych,
W oprogramowaniu dostep do innych systemow w sieci. regularne aktualizacje oprogramowania |
uktadowym. uktadowego w celu tatania znanych luk

bezpieczeristwa.

3. Atak na tancuch dostaw

Opis Zagrozenia Zabezpieczenia
Wykorzystanie backdooréw Nieuprawniony dostep do danych Rygorystyczna weryfikacja dostawcow
lub bomb logicznych przesytanych doi od licznika urzadzen i stosowanych w pracesie
zaimplementowanych lub jego funkcji, nieuprawnione produkcji praktyk bezpieczenstwa,
W oprogramowaniu odtgczenie odbiorcow, potencjalne regularne audyty bezpieczenstwa
uktadowym licznika uszkodzenie lub dezaktywacja oprogramowania uktadowego i testy
podczas procesu licznika, mozliwos¢ ataku na inne bezpieczenstwa urzadzen, wdrozenie
produkcyjnego. elementy systemu. mechanizmdéw ochrony oprogramowania

uktadowego oraz wykrywania
i reagowania na nieautoryzowane s
~modyfikacje oprogramowania uktadowego. |

5. Atak fizyczny

Powszechnie uwaza sie, ze inteligentne liczniki energii elektrycznej sg zabezpieczone przed pierwszym wektorem
ataku — wiekszasc licznikéw w przypadku otwarcia obudowy licznika w nieautoryzowany sposdb rejestruje
zdarzenie sabotazu i przekazuje je do centrum nadzoru AMI lub zasygnalizuje pracownikowi zaktadu energetycznego
ten fakt podczas wizyty serwisowej. Ponadto, tego typu ingerencja wymaga fizycznego dostepu do urzadzenia,
co ogranicza skale potencjalnego ataku.

Liczniki energii elektrycznej, nawet te inteligentne, zbudowane s3 zazwyczaj w oparciu o specjalnie w tym celu
opracowane mikroprocesory i dedykowane oprogramowanie uktadowe. Oznacza to, ze nie wystepujg w nim
instrukcje czy polecenia umozliwiajagce wykonywanie skomplikowanych operacji np. odczytu i udostepnienia
atakujacemu zawartosci pamieci procesora czy uktaddw pamieci nieulotnej. Standardowo licznik udostepnia dane
zwigzane z odczytem zuzycia i jakosci energii elektrycznej, ktdére sg przesytane w trybie pull, po wczesniejszym



nawigzaniu potaczenia z licznikiem przez system monitoringu dostawcy energii elektrycznej —w ramach zestawienia
sesji kamunikacyjne] przeprowadzana jest autoryzacja, negocjowane sg parametry kanatu komunikacyjnego,
a sam kanat jest szyfrowany. Fakt powyzszy nie powstrzymuje cyberprzestepcéw i 0s6b pasjonujgcych sie
hackowaniem urzadzen. W sieci Internet udostepniono wiele materiatéw'® i wynikdw prac zwigzanych z prébami
modyfikacji oprogramowania uktadowego inteligentnych licznikdw energii elektrycznej, np. poprzez wprowadzenie
mikroprocesora w stan nieustalony tak, by w wyniku krétkotrwatych zanikéw zasilania doprowadzi¢ do jego
wadliwego funkcjonowania. Intencjg atakujacego jest uzyskanie, w wyniku utraty zasilania, zawartosci catej
pamieci procesora licznika. Kiedy atakujacy pozyska juz dane, bedzie magt przeprowadzic¢ ich analize pod katem
luk i podatnosci, ktdre z kolei mogg utatwic atak poprzez kanat komunikacyjny, np. poprzez przejecie kluczy
kryptograficznych zapisanych w pamieci urzadzenia. Tego rodzaju atak wymaga pozyskania urzgdzenia. Zazwyczaj
atakujacy nabywa licznik poprzez rézne portale aukcyjne, rzadziej na drodze kradziezy.

Ten rodzaj ataku wymaga specjalistycznej wiedzy, sprzetu oraz jest czasochtonny, ze wzgledu na jego metodologie
oraz koniecznos¢ zebrania informacji na temat atakowanego modelu licznika w zakresie podzespotdw
elektronicznych wykorzystanych do budowy urzadzenia. Atakujgcy moze je uzyskac poddajac analizie dokumentacje
licznika opublikowang lub udostepniang przez producenta, dokumentacje certyfikacyjng oraz dokumentacje
uktadow elektronicznych, z ktdrych sktada sie licznik. Fizyczny wektor ataku na inteligentny licznik wydaje sie
mato prawdopodobny nie tylko ze wzgledu na przywotane powyzej trudnosci, ktdre musi pokonac atakujacy.
Dodatkowym czynnikiem jest tutaj efekt skali, wymaga on bowiem ingerencji fizycznej w urzadzenie znajdujace sie
u uzytkownika — nawet uzyskanie kontroli nad pojedynczym lub kilkoma urzadzeniami nie stanowi zagrozenia dla
catego systemu dystrybucji energii elektryczne;j.

W przypadku ataku tego rodzaju nalezy rozwazyc ryzyko pozyskania przez atakujgcego wiedzy w zakresie
ewentualnych podatnosci wystepujgcych w  oprogramowaniu  uktadowym licznika, co moze prowadzi¢
do skutecznego wykaorzystania wektora zwigzanego z warstwg komunikacyjna.

5.2. Atak na kanat komunikacyjny

Drugim zidentyfikowanym wektorem ataku na inteligentne urzadzenia pomiarowe jest wykorzystanie ich warstwy
komunikacyjnej do przejecia przesytanych danych, madyfikacji tychze lub do przejecia kontroli nad urzadzeniami.
Inteligentne urzadzenia pomiarowe komunikujg sie ze Swiatem zewnetrznym na kilka sposobdéw. Pierwszg
ptaszczyzng komunikacji sg zazwyczaj sieci komdrkowe 3G i 4G, ktére zapewniajg szeroka przepustowosc
i dostepnosc. O wiele rzadziej wykorzystuje sie ustuge pakietowej transmisji danych (GPRS) oraz rozwigzanie
2G. Co warte uwagi, samo potgczenie zestawiane pomiedzy urzadzeniem pomiarowym a centrum zarzgdzania
nie wykorzystuje do realizacji transmisji sieci Internet lub innej ogdlnodostepnej sieci. Wszystkie karty SIM
wykorzystywane do zestawienia kanatu kamunikacji z centrum zarzadzania umozliwiajg nawigzanie potgczenia
jedynie z dedykowang siecig dostawcy energii elektrycznej. Ograniczenia te sg gwarantowane przez operatora sieci
komadrkowej, ktaéry konfiguruje parametry zestawiania potgczen (APN) na etapie konfiguracji swoich urzadzen
i programowania kart SIM.

Wydaje sie, ze powyzej opisane ograniczenia mogg byc prawdopodobnie przetamane jedynie z wykorzystaniem po-
tencjalnych podatnosci lub btedéw w oprogramowaniu uktadowym licznika lub z wykorzystaniem intencjonalnych
backdooréw umieszczonych w oprogramowaniu uktadowym przez producenta. Efektem wykorzystania backdoora
i ewentualnych podatnosci maoze byc zestawienie potaczenia do zdefiniowanego przez atakujacego serwera com-
mand & control poprzez modyfikacje konfiguracji w zakresie parametrdw zestawiania potaczen. Atakujgcy moze
takze przeprowadzi¢ atak typu Denial-of-Service (DoS) na modut kamunikacyjny bazujacy na tgcznosci bezprze-
wodowej, zaktdcajac tym samym komunikacje z centrum zarzadczym. Ten typ ataku wymaga jednak znacznych za-
sobow ze strany atakujacego i tym samym jest mniej prawdopodobny.

19 https://www.voutube.com/watch?v=0-J9H2XrZgE
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Kolejnym ryzykiem moze by¢ fakt, iz poszczegdlne urzadzenia wykorzystujgc potaczenie komorkowe t3czg sie
w odrebng sie¢, ktdra maoze nie by¢ w zaden sposdb segmentowana. \W takiej sytuacji kompromitacja jednego
urzadzenia wystawia na potencjalne zagrozenie pozostate urzadzenia funkcjonujgce w tej samej sieci, w tym system
zarzadzajacy. Moze sie tak sta¢ w przypadku zaimplementowania przestarzatych protokotdw komunikacji, braku
szyfrowania transmisji lub szyfrowanie jej przy pomocy identycznych kluczy szyfrujgcych na kazdym urzadzeniu.
Jesli urzadzenia pomiarowe majg zaimplementowane w catej populacji ten sam zestaw kluczy szyfrujacych —
transmisja danych jest najczesciej szyfrowana w sposob symetryczny — tym samym przejecie jednego klucza
umozliwia atakujgcemu wglad w dane transmitowane w sieci pomiarowe]. To z kolei moze prowadzi¢ do przejecia
danych lub do zafatszowania ich w efekcie ataku typu Man-in-the-Middle®®, ktdrego celem moze by¢ destabilizacja
systemu dystrybucji energii elektrycznej, wykonana przez centrum zarzadzania (na podstawie fatszywych danych).

Drugg ptaszczyzng komunikacyjng dla inteligentnych licznikdw jest komunikacja z wykorzystaniem technologii
komunikacji elektroenergetyczng siecig dystrybucyjng (ang. power line communication lub ang. power line
carrier — PLC). Technologia ta oparta jest na przesytaniu réwnolegle z napieciem zasilajgcym o czestotliwosci
50 Hz sygnatu o wiele wyzszej czestotliwosci, ktéry przenosi dane®'. Ze wzgledu na fakt, iz dane przesytane sg
siecig elektroenergetyczng, atakujgcy moze uzyskac¢ do nich dostep poprzez wykorzystanie przejetego urzadzenia
pomiarowego. Odby¢ moze sie to, jak w poprzednim przypadku, poprzez np. backdoor zaimplementowany
w procesie produkecyjnym licznika.

Trzecig warstwg komunikacyjng inteligentnego licznika jest kamunikacja bliskiego zasiegu. Liczniki inteligentne
w Palsce powinny by¢ wyposazone w modut radiowy, pracujacy w standardzie wireless M-bus®?, optoztacze
i dodatkowy port szeregowy. W przypadku modutu radiowego wMbus, w zdefiniowanych przez dostawce energii
lub producenta licznika interwatach czasowych, licznik rozgtasza datagram zuzycia energii elektrycznej w pasmie
ISM. Komunikacja jest jednostronna i w przypadku prawidtowej konfiguracji nie jest mozliwe zestawienie kanatu
dwukierunkowego z systemem operacyjnym licznika.

Dodatkowo, liczniki wyposazone s3 w lokalne porty komunikacyjne, takie jak optoztacze czy port szeregowy
RS-485. W poréwnaniu do wMBus porty te maja typowo znacznie wiekszg funkcjonalnos¢ — to kanat
z mozliwosciami analogicznymi do kanatu zdalnego (LTE, PLC), umozliwiajgcy takze konfiguracje urzadzenia
i wymiane firmware. Zestawienie komunikacji wymaga fizycznej obecnosci operatora i odbiornika. Porty szeregowe
maogg znalez¢ wykorzystanie w przypadku modernizacji licznikdw nieposiadajacych wbudowanych modutéw
komunikacyjnych. Komunikacja bliskiego zasiegu moze zosta¢ wykorzystana do przeprowadzenia cyberataku na
system pomiarowy pod warunkiem wykaorzystania przez atakujgcego backdoora w oprogramowaniu uktadowym
licznika lub podatnosci i btedéw w tym oprogramowaniu.

5.3. Atak na tancuch dostaw

Trzecim wektorem ataku jest atak na taricuch dostaw, zwigzany z procesem produkcyjnym urzadzenia, jakim
jest inteligentny licznik. Jest to bardzo ztozony problem. Jednoczesnie jest on niezwykle istotny, zwtaszcza
z perspektywy cyberataku realizowanego przez jednoczesng kompromitacje wielu inteligentnych urzadzen
pomiarowych.

Atak na/poprzez zewnetrzny tafcuch dostaw (z ang. supply chain attack) oznacza atak, w ktérym nie jest
atakowany bezposrednio podmiot lub infrastruktura podmiotu stanowigcego zasadniczy cel ataku, lecz jego

20 Atak kryptologiczny polegajacy na podstuchu i modyfikacji wiadomosci przesytanych pomiedzy dwiema stronami bez ich wiedzy

21 0SD w Europie moga korzystac z pasma Cenelec A, od 3 do 95 kHz, ale w praktyce wykorzystuje sie czestotliwosci od 40 do 95 kHz.
Czestotliwosci 95-150 kHz s3 zarezerwowane do innych celéw (OSD nie mogg z nich korzystac), natomiast wykarzystanie czestotliwosci
wyzszych niz 150 kHz przez OSD jest, ze wzgledu na mozliwe interferencje z radiolatarniami, radiem AM itp., sprawg dyskusyjng

22 Kamunikacja miedzy systemem nadrzednym (master) a licznikami (slave) odbywa sie bezprzewodowo w pasmach 169MHz, 433MHz
i 868MHz. Szczegdtowy opis protokotu i warstwy fizycznej znajduje sie w normie europejskiej PN-EN 13757-4 "Systemy komunikacji dla
przyrzadow pomiarowych" (Communication system for meters and remote reading of meters)



dostawcy. Zatozeniem atakujgcych jest, ze tacy dostawcy mogg by¢ mniej dojrzali w zakresie cyberbezpieczenstwa
oraz majg wdrozone stabsze mechanizmy monitorowania i zarzadzania bezpieczeristwem. Przedmiotem ataku na
taficuch dostaw moze by¢ zaréwno oprogramowanie (software), jak i fizyczne komponenty urzadzen (hardware).
tancuchy takie sg bardzo podatne na ataki, poniewaz w nowoczesnych organizacjach oprogramowanie nie jest
tworzone catkowicie samodzielnie i od podstaw, a firmy wykarzystujg wiele gotowych komponentdw nabytych
na rynku, przy czym przy wyborze rozwigzania firma najczesciej kieruje sie jedynie kryterium najnizszej ceny jako
determinanty wybranego rozwigzania. W rozpatrywanym przez nas przypadku elementem takiego rodzaju ataku
mogga by¢ dostarczone przez dostawcoéw zewnetrznych liczniki zdalnego odczytu.

Oto kilka popularnych atakéw na taricuch dostaw z ostatnich lat:

1. 3CX Phone System — atakujgcy skompromitowali oprogramowanie 3CX (centrala VoIP) dodajgc do niego
backdooridotaczajac go dolegalnejaktualizacji podpisane] prawidtowymi certyfikatami twadrcy oprogramowania.
Backdoorumozliwiatdostep do sieciofiar.\W momencie wykryciaincydentu,zgodnie ze skanem przeprowadzonym
w bazie danych Shodan, skompromitowanych zostato ponad 244 tysigce instancji 3CX Software. Co ciekawe,
do poczatkowej kompromitacji doszto réwniez z wykorzystaniem taricucha dostaw — wektorem wejscia byto
skompromitowane wczesniej niewspierane juz oprogramowanie handlowe?3 24,

2. UAparserjs — atakujgcy przejgt poswiadczenia do konta jednego z tworcéw oprogramowania w portalu
NPM, nastepnie wprowadzit do pakietu UAparser.js backdoor, umozliwiajacy odczyt poswiadczen zapisanych
w przegladarkach ofiar oraz zapisanych odciskow sesji (pliki cookie). Co wiecej, atakujgcy dodat do niego kaparke
wydobywajgcg kryptowaluty. Pakiet UAparser.js jest wykorzystywany przez najwieksze i najpopularniejsze
serwisy internetowe, m. in.: Facebook, Amazon, Microsoft, Google, Instagram, Mozilla, Elastic, Intuit, Slack,
Reddit® .

3. Solar Winds — atakujgcy wstrzykneli backdoora do aktualizacji oprogramowania SolarWinds (popularnego
narzedzia sieciowego uzywanego przez wiele renomowanych firm i agencji rzadowych). Backdoor umozliwit
atakujagcym zdalny dostep do tysiecy serwerdw korporacyjnych i rzadowych. Atak w efekcie doprowadzit do
wycieku poufnych danych wielu agend rzgdowych i innych incydentéw bezpieczeristwa®’.

4. NotPetya - atak ztosliwego oprogramowania, ktary byt wymierzony w rzad i infrastrukture krytyczng Ukrainy
i rozprzestrzenit sie na inne kraje poprzez atak tancucha dostaw na firme programistyczng MeDoc.
Rozpowszechniat sie poprzez aktualizacje MeDoc, programu do rozliczania podatkéw powszechnie uzywanego
przez ukrainskie firmy.

5. CCleaner - popularne narzedzie konserwacji/optymalizacji systemu operacyjnego — CCleaner - zostato zhakowane
i wykorzystane do dystrybucji ztosliwego oprogramowania. .

W kaontekscie ataku na taricuch dostaw licznikdw inteligentnych istotnym ryzykiem jest umieszczenie w ich
komponentach elektronicznych tzw. “backdooréw". Backdoory to celowo wprowadzone luki w oprogramowaniu
lub urzadzeniach, ktére umozliwiajg nieuprawniony dostep lub kontrole nad catym systemem lub wybranym
jegoelementem czy elementami. Dostawcy (lub atakujgcy) mogg celowo wprowadzac backdoory do dostarczanych
produktow w celu pdzniejszego wykaorzystania ich w celach szpiegowskich, sabotazowych lub hakerskich. W ten
sposob atakujacy moga manipulowac dostawa energii, powodowac awarie lub catkowicie wytgczy¢ dostawy.

Kolejnymistotnym ryzykiem jest tzw.“bomba logiczna”. Bomba logiczna moze by¢ umieszczona w oprogramowaniu
lub systemie operacyjnym i aktywuje sie samoistnie w okreslonych warunkach (np. w okreslonym dniu
lub godzinie, po zdefiniowanej liczbie uruchomiert systemu, po wykonaniu przez uzytkownika akcji lub zmiany

23 https://www.mandiant.com/resources/blog/3cx-software-supply-chain-compromise - dostep 23.08.2023 1.

24 https://news.sophos.com/en-us/2023/03/29/3cx-dll-sideloading-attack/ - dostep 23.08.2023 .

25 https://www.truesec.com/hub/blog/uaparser-js-npm-package-supply-chain-attack-impact-and-response - 23.08.2023 .

26 https://www.cisa.gov/news-events/alerts/2021/10/22/malware-discovered-popular-npm-package-ua-parser-js - dostep 23.08.2023 .

27 https://www.microsoft.com/en-us/security/blog/2021/01/20/deep-dive-into-the-solorigate-second-stage-activation-from-sunburst-to-
teardrop-and-raindrop/ - dostep 22.08.2023 r.
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https://www.truesec.com/hub/blog/uaparser-js-npm-package-supply-chain-attack-impact-and-response
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w systemie). Istotg bomby logicznej jest wiec fakt, ze nie musi ona posiadac potgczenia z serwerami “command
& control” ani potaczenia z siecig Internet w ogadle. W bombie logicznej zapisane sg komendy, ktdre pa aktywacji
sg automatycznie uruchamiane. Moga wywotac destrukcyjne dziatania, takie jak usuniecie lub zmiana danych,
uszkodzenie systemu operacyjnego lub innych komponentéw. Bomby logiczne wykorzystane w sektorze
energetycznym mogg mie¢ na celu ostabienie, dezaktywacje a nawet zniszczenie systemow kontrali i zarzadzania,
ktdre sterujg sieciami energetycznymi czy systemami dystrybucji, a w przypadku licznikéw inteligentnych

jednoczesne, masowe wytaczenie odbioréw.

Podsumowanie analizy zagrozen dla urzadzen i systemdw pomiarowych przedstawia ponizsza tabela.

Obecne srodki ochrony Potencjalne nastepstwa

AVELGFA &4 s srednie niskie

Atak na kanat komunikacyjny RWYERINE srednie

Atak na tancuch dostaw WIESE wysokie

Tabela 1 — Podsumowanie analizy potencjalnych wektorow ataku

Potencjalne nastepstwa ataku fizycznego i ataku na kanat komunikacyjny, zaprezentowane w tabeli, zostaty
oszacowane jako relatywnie mniej dotkliwe — niemniej nalezy pamietac, ze w zwigzku z brakiem standarddw w tym
obszarze, autorzy niniejszego opracowania nie byli w stanie w petni oceni¢ potencjalnych ryzyk w perspektywie
Srednio- i dtugookresowej.



6. PROPOZYCLJE MINIMALIZACIIRY ZYKA ZWIAZANEGO
Z t ANCUCHEM DOSTAW

W ocenie autordw niniejszego opracowania najpowazniejsze w swych konsekwencjach dla bezpieczeristwa
zaawansowanej infrastruktury pomiarowej sg obecnie ryzyka dotyczace taricucha dostaw. W zwigzku z tym,
w kalejnych rozdziatach niniejszego opracowania przedstawione zostang rdzne potencjalne srodki zmniejszenia
tego ryzyka.

W celu uporzadkowanego przedstawienia wynikdw analizy metod minimalizacji ryzyka zwigzanego z taricuchem
dostaw, wykorzystano technike SWOT (Strengths — mocne strony, \Weaknesses — stabe strony, Opportunities —
szanse, okazje i Threats — zagrozenia).

Kazde z proponowanych rozwigzarn moze prowadzi¢ do wzrostu cen komponentdw AMI, niemniej jest to niezbedny
koszt podwyzszenia bezpieczenstwa infrastruktury krytyczne.

6.1. Wprowadzenie schematow certyfikacyjnych?® dla komponentow AMI, w tym
w szczegolnosci licznikow inteligentnych

Wiarygodng metodg oceny zgodnosci wyrobu z okreslonymi normami lub standardami jest ich badanie
w kompetentnych i uprawnionych (akredytowanych) laboratoriach badawczych oraz certyfikacja w jednostkach
certyfikujgcych. Zawsze w tym przypadku jednostki oceniajgce zgodnos¢ postugujg sie schematem (programem)
certyfikacji tj. zbiorem norm, standarddw | procedur badawczych, czyli tymi kryteriami i metodykami, ktdrych
zastosowanie daje pewnost co do obiektywnosci oceny. Schematy takie powstawaty i powstajg dla réznych
dziedzin techniki, produkcji przemystowej zywnosci itp. Przyktadem s3 tu Common Criteria®® (Wspdlne Kryteria)
dodatkowao ustanowione jako Miedzynarodowa Norma ISO/IEC 15408:202°2.

Mocne strony:

= dostepnosc — kazdy producent moze certyfikowac swoj produkt;

= obiektywizm — stosowane kryteria sg takie same dla wszystkich produktéw, oceny prowadzone zgodnie z t3
samg metodykg;

= wielopoziomowos¢ — mozna zdefiniowac¢ wiele poziomow zaufania do produktu (np. w Common Criteria EALT
— EAL7), producent wyhiera, na jaki poziom aspiruje, uzytkownik ma (stosownie do ww. poziomu) pewnosc,
co otrzymuje. Réwniez zamawiajacy moze wybrac rézny poziom zaufania dla réznej kategorii produktéw lub
jego komponentow,

= uniwersalnos¢ — pozwalajg oceni¢ rézne typy produktdw, producent deklaruje funkcje bezpieczeristwa
specyficzne dla swojego typu produkty;

= zapewnienie zaufania do ocenianych produktéw — schematy certyfikacyjne s rozwigzaniem dojrzatym
i rozpowszechnionym.

Stabe strony:

= pracochtonnos¢ i czasochtonnos¢ dla poddajgcego sie ocenie wynikajgca z koniecznosci opracowania
wielu dokumentow formalnych i szczegdtowej dokumentacji technicznej, stosowania przez laboratorium
skomplikowanych procedur badawczych, co wptywa na wysokie koszty oceny;,

28 Postulat stworzenia krajowego schematu certyfikacji cyberbezpieczerstwa znalazt sie w projekcie nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa - https://orka.sejm.gov.pl/Druki9ka.nsf/0/C974DECEE799563DC12589E40030360D/%24File/3457.pdf
29 https://commoncriteriaportal.org/cc/ - dostep 23.08.2023 .
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= czasochtonnos¢ opracowania nowych schematdéw, wynikajgce z koniecznosci ich uzgodnienia w komitetach
technicznych (lub na innych forach) oraz partykularnych intereséw organizacji normalizacyjnych (ISO/IEC,
CEN-CELEC, ENISA), narodowych, gospodarczych lub innych delegujgcych cztonkdw do tych ciat.

Szanse:

= uproszczenie istniejgcych schematéw certyfikacyjnych np. Common Criteria poprzez zredukowanie kryteriow
do takiego minimum, ktére zapewni przeprowadzenia badan i certyfikacji w ustalonym czasie (fixed-time),
tzw. lekkie schematy certyfikacji — jest juz w tym zakresie propozycja w postaci Normy Europejskiej EN 17640;

= liczniki energii elektrycznej musza spetnia¢ wymagania Rozporzadzenia Ministra Klimatu i Srodowiska z dnia
22 marca 2022 r. w sprawie systemu pomiarowego®, a ponadto muszg by¢ okresowo legalizowane przez
akredytowane laboratoria badawcze;

= jezeli koszty certyfikacji wedtug lekkich schematdéw nie bedg zbyt wysokie a czas badan ograniczony, to
certyfikacje licznikdw mozna bedzie wprowadzi¢ w nowej ustawie o krajowym systemie cyberbezpieczeristwa,
w ramach krajowego systemu certyfikacji cyberbezpieczenstwa;

= stworzenie przewagi kankurencyjnej certyfikowanych produktéw europejskich i polskich w krajach, ktare
obawiajg sie braku weryfikacji aspektow bezpieczeristwa w produktach dostarczanych nawet przez liczacych
sie dostawcow zagranicznych;

= rosngca swiadomosc zagrozen taficucha dostaw licznikdw inteligentnych i systemu elektroenergetycznego.

Zagrozenia:

= wysokie koszty oceny beda musiaty by¢ uwzglednione w cenie licznika, co moze przetozy¢ sie na wzrost
kosztow wdrozenia licznikdw zdalnego odczytu i wzrost ogélnych kosztéw transformacji;

* mozliwos¢ wycofania sie z rynku czesci dostawcow;

= zmniejszenie atrakcyjnosci Paolski zardwno dla europejskich dostawcdw, jak i podmiotdw spoza UE;

= wprowadzenie przepiséw z odpowiednim vacatio legis, co w praktyce oznacza wdrozenie schematu w dtugim
okresie czasu, w praktyce na kaniec planowanego wdrozenia licznikdw zdalnego odczytu lub po nim;

= w przypadku kazdej zmiany w oprogramowaniu lub urzadzeniu konieczne jest powtdrzenie procedury
certyfikacji.

6.2. Wprowadzenie przepisow regulujacych lub wykluczajgcych dostawcow
wysokiego ryzyka z rynku licznikéw inteligentnych

Dostawcy wysaokiego ryzyka (DWR) to podmioty, ktarych produkty, ustugi lub procesy stosowane w krytycznych
gateziach gospodarki mogg stanowi¢ zagrozenie dla bezpieczenstwa narodowego o charakterze ekanomicznym,
wywiadowczym i terrorystycznym. \W Polsce takg kategorie dostawcdw przewidujg przepisy projektu ustawy
0 zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz niektorych innych ustaw?®. Podmioty
dostarczajace produkty, ustugi lub procesy ICT mogg by¢ uznane za dostawce wysokiego ryzyka, jezeli te produkty,
ustugilub procesy ICT sg wykorzystywane m.in. przez: operatorow ustug kluczowych araz operatoréw infrastruktury
krytycznej. Przed identyfikacjg podmiotu jako dostawcy wysokiego ryzyka dokonuje sie wielokryterialnej oceny
uwzgledniajacej m.in.:

= prawdopodobienstwa, z jakim dostawca sprzetu lub oprogramowania znajduje sie pod kontrolg panstwa
spoza terytorium Unii Europejskiej lub Organizacji Traktatu Potnocnoatlantyckiego;

= liczby i rodzajow wykrytych podatnosci i incydentédw dotyczacych typow produktdw ICT lub rodzajéw ustug
ICT lub konkretnych proceséw ICT dostarczanych przez dostawce sprzetu lub oprogramowania oraz sposobu
i czasu ich eliminowania;

30 https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=\WDU20220000788 — dostep 24.08.2023 .
31 https://orka.sejm.gov.pl/Druki9ka.nsf/0/C974DEOE6799563DC12589E400303600/%24File/3457.pdf
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trybu i zakresu, w jakim dostawca sprzetu lub oprogramowania sprawuje nadzdr nad procesem wytwarzania
i dostarczania sprzetu lub oprogramowania.

Uznanie za dostawce wysokiego ryzyka skutkuje tym, ze nie moze on wprowadzi¢ do uzytkowania typéw
produktdw ICT, rodzajow ustug ICT i konkretnych procesdw ICT w zakresie objetym decyzja. Ponadto, uzytkownicy
majg obowiazek wycofac z uzytkowania typy produktow ICT, rodzaje ustug ICT i konkretne procesy ICT w zakresie
objetym decyzja.

Podobne, chod nie tak restrykcyjne, przepisy sg stosowane réwniez w innych krajach UE oraz USA i Wielkiej Brytanii.

Mocne strony:

pomoc w zwiekszeniu bezpieczeristwa narodowego i bezpieczenstwa konsumentow — panstwo eliminuje
potencjalnie niebezpieczne lub wadliwe produkty z rynku (rezygnacja DWR z ekspansji na palskim rynku);
element nacisku politycznego na inne kraje, co moze prowadzi¢ do poprawy standardow i praktyk w ich
dziataniach;

legislacyjny charakter — silne umocowanie w prawie i mozliwosc relatywnie szybkiego wprowadzenia.

Stabe strony:

relatywnie wyzsze kaoszty wytworzenia produktéw w Europie w poréwnaniu do produkcji dostawcéw DWR,
co moze prowadzi¢ do wzrostu cen dla OSD i odbiorcéw indywidualnych;

potencjalny problem z egzekwowaniem przepiséw — mogg wystapic¢ dtugoletnie batalie sadowe, zawieszajace
de facto stosowanie przepisow;

koniecznos¢ powotania odrebnego organu do oceny wptywu DWR na bezpieczeristwo oraz koniecznosc
nabycia niezbednych kompetencji przez personel takiego urzedu lub duze obcigzenie pracg istniejgcych
organow;

mozliwe dziatania odwetowe ze strony panstw-gospodarzy wykluczonych DWR w stosunku do polskich
podmiotéw, wykluczenie dostawcédw wysokiego ryzyka moze spowodowac napiecia dyplomatyczne lub
prowadzi¢ do utraty potencjalnych partneréw handlowych;

ryzyko podjecia dziatan prawnych przez dostawcéw DWR, co moze prowadzi¢ do paralizu procesow
zakupowych OSD i problemdw w catym sektorze.

Szanse:

zwiekszenie popytu na produkty europejskie, co moze pomoc w pobudzaniu europejskiej gospodarki,
a w efekcie moze przyczynic¢ sie do wzrostu zatrudnienia, powstawania nowych miejsc pracy i wzmacnienia
europejskich firm (zaréwno producentdw, jak i licznych ich lokalnych dostawcow i kooperantéw);

rozwijanie lokalnych przedsiebiorstw opierajacych swoje dziatania jako Zrédto dostaw i produkcji, co moze
wspierac¢ gospodarke krajowg i zwiekszy¢ niezaleznos¢ kraju (suwerennos¢ technologiczna);

zwiekszenie skali dziatania i dochoddw lokalnych producentéw przektadajgce sie na wyzszy poziom podatkdw
odprowadzanych do budzetu panstwa;

rozw0j badan w zakresie opracowania i wdrozenia krajowych rozwigzan (urzadzen) AMI;

rozwaj kompetencji technicznych i wzrost poziomu innowacyjnosci w europejskich i krajowych centrach B+R
prowadzonych przez lokalnych producentow.

Zagrozenia:

ograniczenie dostepu do dostawcdw DWR moze prowadzi¢ do czasowych niedoborow produktdw na rynku
krajowym i wzrostu ich cen, a nawet powstania szarej strefy zajmujacej sie ponownga legalizacjg produktow,
ryzyko konfliktow dyplomatycznych (politycznych i handlowych) z krajami dostawcéw DWR, co moze
wptynac na inne obszary wspotpracy;

zmniejszenie portfolio produktdw na rynku spetniajagcych wymagania OSD;

ograniczenie konkurencji moggce skutkowac¢ zmniejszeniem innowacyjnosci na rynku licznikow inteligentnych;
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» powstanie szarej strefy przedsiebiorstw obchodzacej zakaz — formalnie spetniajgcych wymagania a faktycznie

pozostajacych pod kontrolg DWR,;

= przejsciowe problemy z dostepnoscig urzadzer i komponentdw do nich, do czasu zwiekszenia mocy

produkcyjnych krajowych dostawcéw lub znalezienia alternatywnych zrédet dostaw spetniajgcych wymagania.

6.3. Wspadlne porozumienia OSD w zakresie bezpieczenstwa komponentow AMI

Zatozeniem jest, ze OSD oceniajg wzajemny wptyw zaktdcenia infrastruktury w wyniku ataku na taficuch dostaw
jako wysoki i wspdlnie decydujg sie to ryzyko zmniejszy¢ w drodze wzajemnych uzgodnieri OSD w konkretnej
sprawie — bezpieczenstwa komponentdow AMI.

Mocne strony:

porozumienie umozliwi 0SD wymiane doswiadczen, wiedzy i najlepszych praktyk zwigzanych
zbezpieczeristwem kompaonentdw, czynigc je funkcjonalnymiibezpiecznymi poprzez umozliwienie operatorom
skupienia wiekszych zasobdw na analizie zagrozen i wdrazaniu srodkéw zabezpieczajacych;

mozliwos¢ opracowania wspdlnych standardéw bezpieczenstwa lub zasad pozyskiwania komponentéw
zaawansowane] infrastruktury pomiaroweyj;

nieregulacyjny charakter — brak regulacji prawnych moze zacheci¢ do podejmowania wspdlnych inicjatyw;
mniejsza liczba podmiotdw wymagajgcych konsultacji, co sprzyja podjeciu wspalnych decyzji/wnioskaw.

Stabe strony:

rozne wymagania i rézne potrzeby moga doprowadzi¢ do koampromisu, ktéry obnizy bezpieczenstwao redukujac
je do najnizej wymaganych wspolnych potrzeb;

konflikt intereséw pomiedzy OSD wptywajacy na tres¢ wypracowanego porozumienia — trudna koordynacja
prac;

brak mozliwosci weryfikacji realizacji porozumienia;

bezsankcyjny charakter —dobrowolnos¢ stosowania warunkdw porozumienia moze doprowadzic do rezygnacji
z ich stosowania pod wptywem decyzji zarzadéw motywowanych np. czynnikami ekanomicznymi.

Szanse:

mozliwos¢ utrzymywania wspoétfinansowane] wspoétpracy badawczej np. laboratoria, ktore dzieki
zapewnionemu finansowaniu, bedg mogty dziata¢ na rzecz poprawy bezpieczeristwa narodowego
i konsumentéw;

porozumienie sektorowe jako wyraz wspalnoty intereséw;

mozliwos¢ tatwiejszego i szybszego powotywania innych struktur np. ISAC (Information Sharing and Analysis
Cell), PSIRT (Product Security Incidents Response Team) lub budowy centrum kompetencji.

Zagrozenia:

dtugos¢ procesu decyzyjnego i czeste zmiany we wtadzach poszczegdlnych OSD, ktdre moga reprezentowac
rozne interesy;,

rézny poziom zaangazowania OSD, a czasem jego paralizujgcy brak;

konkurencja pomiedzy OSD moze spowodowac spadek zaufania oraz brak przeptywu kompletnej, autentycznej
informacji w zakresie bezpieczenstwa komponentow AMI;

pozostawienie kwestii bezpieczenstwa komponentow AMI OSD moze zniecheci¢ organy panstwa do wziecia
odpowiedzialnosci za kwestie bezpieczenstwa, liczac wytacznie na dziatanie porozumienia 0SD;

koncentracja OSD na aspektach ekanomicznych — brak interesu w zwiekszaniu bezpieczeristwa komponentow
AMI.



6.4. Wprowadzenie zasady obligatoryjnego podziatu dostarczanych w ramach

przetargu urzadzen

Whprowadzenie zasady (w przepisach lub wigzacym porozumieniu OSD) obligatoryjnego podziatu dostarczanych w

ramach przetargu urzadzer pomiedzy producentdw eurapejskich oraz pochodzacych zinnych krajéw np. w proporcji

50/50 (50% urzadzen europejskich/50% urzadzen spoza Europy) lub innej.

Mocne strony:

zmniejszenie udziatu DWR w rynku bez narazenia sie na zarzut eliminacji konkurencyjnosci;
brak ryzyka destabilizacji rynku (nie ma ryzyka niedoboréw);

bardziej akceptowalne przez rynek i DWR;

zmniejszenie skutkéw potencjalnego cyberataku na taricuch dostaw bez wzgledu na dostawce.

Stabe strony:

komplikacja postepowan zakupowych poprzez zwiekszenie obcigzen administracyjnych po stronie
zamawiajacych;

koniecznos¢ przeprowadzania postepowan zakupowych w zgodzie z parytetem moze sprowadzi¢ ryzyko
zmniejszenia wagi innych kryteriéw jak np. bezpieczenstwo i jakos¢ produktow oraz ustug na rzecz kraju-
pochodzenia dostawcy;

trudnos¢ w weryfikacji spetniania wymogow (oparcie na oswiadczeniach wykonawcy nie jest wystarczajgcym
warunkiem) oraz koniecznos¢ wprowadzenia sposobu weryfikacji oswiadczenia dostawcy w tym przedmiocie;
trudnos¢ w maonitorowaniu i egzekwowaniu wymogu parytetu;

problem w zdefiniowaniu kraju pochodzenia produktu.

Szanse:

zmniejszenie zaleznosci od dostawcdw spoza Europy, co moze pomac w minimalizowaniu ryzyka zwigzanego
z zaktéceniami tancuchdéw dostaw urzadzen,

wieksza odpornos¢ kraju w przypadku wystapienia kryzysu miedzynarodowego (palitycznego, handlowego)
lub innych nieprzewidywalnych sytuacji, jesli dysponuje wtasnym zapleczem produkcyjnym;

pobudzaniu produkcji w Europie oraz w Polsce, co moze przyczynic sie do wzrostu zatrudnienia i wzmocnienia
lokalnych firm;

impuls rozwojowy i inwestycyjny dla polskich firm, ktore bedg miaty wiekszg szanse na sprzedaz swoich
produktow i ustug;

,przetarcie szlakow” i pozytywny przyktad aktywnego dziatania na rzecz bezpieczeristwa, ktdry moze zostac
zaimplementowany réwniez w innych sektorach i branzach, gdzie dominujg DWR.

Zagrozenia:

zatozenie lub wykupienie przez kraje dostawcdéw wysokiego ryzyka podmiotéw spetniajgcych wymogi
produktow krajowych a w rzeczywistosci bedgcych rozwigzaniami od dostawcdw wysokiego ryzyka;
sprowadzanie przez podmioty pochodzenia polskiego lub europejskiego rozwigzan zakupionych od dostaw-
cow wysaokiego ryzyka, dokananie rebrandingu i oferowanie tych produktéw jako produkty pochodzenia pol-
skiego lub europejskiego;

zmniejszenie konkurencyjnosci cenowej lub jakosciowej produktdw dostepnych dla OSD w Polsce i Europie;
ograniczenie dostepu do bardziej innowacyjnych lub atrakcyjnych produktéw niespetniajgcych kryterium
pochodzenia;

ryzyko podniesienia kosztédw produkcji w niektdrych przypadkach, co moze zwiekszy¢ ceny dla klientow
i ograniczyc ich wyhdr,

ryzyko sporéw politycznych lub handlowych z innymi krajami i ograniczanie potencjatu globalnej wspatpracy.
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6.5. Opracowanie metodyki i narzedzi testowania wymagan bezpieczenstwa

Branza inteligentnego opomiarowania szybko sie rozwija, a zapewnienie bezpieczenstwa i niezawodnosci
inteligentnych urzadzer pomiarowych nabiera coraz wiekszego znaczenia. Swiadomos¢ tego faktu znalazta
odzwierciedlenie w opracowanych wymaganiach bezpieczeristwa. Wymagania te zostaty opracowane przez rézne
organizacje i w dokumentach o roznym charakterze (w postaci wytycznych, rekomendacji, a nawet rozporzadzen).
Brak jest jednakze znormalizowanej metodyki i narzedzi testowania licznikdw zdalnego odczytu. Nie ma rowniez
powszechnie akceptowanego, publicznie dostepnego $rodowiska testowego.

Mocne strony:

= jednolitos¢ — majg zastosowanie do wszystkich dostawcéw i oferowanych przez nich produktdw;
= obiektywizm — normalizacja testéw.

Stabe strony:

= trudne w uzgodnieniu;
= koszty w przypadku wykorzystania w srodowisku testowym komercyjnych narzedzi.

Szanse:

* mozliwosc¢ uzycia w schematach certyfikacyjnych — pozwolitoby to odnosi¢ wyniki do gotowych schematdw
certyfikacyjnych i umozliwi¢ dokonanie certyfikaciji;

* mozliwos¢ wykorzystania przez wiele osrodkdw, laboratoridw i przez same OSD;

* mozliwos¢ wypetnienia ewidentnej luki w zapewnieniu bezpieczeristwa AMI;

* mozliwos¢ wykarzystania narzedzi otwartozrodtowych;

* mozliwos¢ samodzielnej weryfikacji spetniania przez dostawcow kryteriow bezpieczeristwa oferowanych
licznikéw inteligentnych przez OSD.

Zagrozenia:
* trudnos¢ w uzgodnieniu oraz niewiadomy charakter wprowadzenia (kto i na jakich zasadach miatby
wprowadzi¢ takg metodyke);
* mozliwos¢ podwazania wynikow testdw w przypadku samodzielnej oceny przez OSD.

6.6. Wprowadzenie scistych regulacji prawnych okreslajgcych odpowiedzialnosc
dostawcow za zabezpieczenie tancucha dostaw

Dostawca wygrywajacy postepowanie zakupowe wnosi kaucje lubinne zabezpieczenie gwarancyjne, ze jego produkt
jest wolny od ryzyk zwigzanych z taricuchem dostaw przez okres trwania umowy. Kaucja jest przechowywana przez
instytucje zaufania publicznego lub krajowy bank np. Bank Gospodarstwa Krajowego i zwracana po wygasnieciu
umowy lub wykorzystana do pokrycia kosztéw usuwania skutkédw materializacji ryzyka ataku na taricuch dostaw.

Mocne strony:
= wprowadzenie scistych regulacji zwiekszy bezpieczenstwo sieci energetycznych poprzez minimalizacje ryzyka
potencjalnych cyberatakow,
* wymaganie bezpiecznych i niezawodnych inteligentnych licznikéw pobudzi innowacje w sektorze
energetycznym,
= odpowiedzialnos¢ dostawcy za produkt - potencjalna utrata kaucji spowoduje, ze bedzie on dbat o zachowanie
najwyzszych standardéw jakosci i bezpieczenstwa;



prostota - mechanizm kaucyjny jest tatwy w zrozumieniu i implementacji;
wzrast zaufania publicznego do sektora i panstwa.

Stabe strony:

problem z okresleniem wysokaosci kaugji;

dtugi czas zycia licznika, powodujacy koniecznos¢ dtugiego oczekiwania na zwrot kaucji przez dostawce,
utrata wartosci kaucji w czasie, przez co moze okazac¢ sie niewystarczajaca, aby pokry¢ koszty napraw
ewentualnych awarii;

dodatkowe koszty dla dostawcdw, ktére mogg byc przenoszone na ceny sprzedazy licznikdw dla OSD, a te
z kolei na klientéw poprzez wyzsze optaty dystrybucyjne;

koniecznos¢ znacznych zasobdw zaréwno ze strony dostawcéw, jak i organéw regulacyjnych/panstwowych,
ktdére beda obstugiwac kwestie administracyjne zwigzane z kaucja.

Szanse:

rezygnacja czesci dostawcow z udziatu w przetargach ze wzgledu na wysokie ryzyko sankcji za niespetnienie
wysaokich standardéw bezpieczeristwa oferowanych produktéw;
rozwoj nowych rozwigzan technologicznych zwiekszajgcych bezpieczerstwo sieci i urzadzen inteligentnych.

Zagrozenia:

opor dostawcow, zarowno wysokiego ryzyka, jak i pozostatych, ktérzy mogg sprzeciwiac sie takiemu
rozwigzaniu;

negatywny wptyw wysokich kosztéw udziatu w postepowaniach na ptynnos¢ finansowa podmiotow —
zamrozenie na wiele lat duzych kwot moze nie by¢ akceptowalne dla uczestnikdw postepowan;

udziat w przetargach dostawcow, ktérzy dysponujg duzym kapitatem wtasnym, a co za tym idzie eliminacja
z rynku dostawcdw niedysponujgcych zasobami na optacenie kaucji;

mozliwose udziatu w postepowaniach przetargowych podmiotdw sponsorowanych przez wrogie panistwa,
ktérym nie zalezy na zysku, ale na zdobyciu pozycji rynkowej;

zahamowanie rozwoju mniejszych przedsiebiorstw branzy inteligentnego opomiarowania, ktére nie beda
dysponowaty zasobami finansowymi na optacenie kaucji.

6.7.Nowelizacja Prawa Zamowien Publicznych

Nowelizacja prawa moze dotyczy¢ réwniez innych przepisdéw np. ustawy o zarzadzaniu kryzysowym (Dz. U. 2007
Nr 89 poz. 590) lub Ustawy o Krajowym Systemie Cyberbezpieczenstwa (Dz. U. 2018 poz. 1560 - dalej UKSC).
Zmiana obowigzujacego prawa miatby na celu dodanie przepiséw o koniecznosci posiadania przez dostawce
AMI Systemu Zarzadzania Bezpieczeristwem Informacji (dalej SZBI), zgodnego z norma ISO/IEC 27001,
obejmujacego swym zakresem proces produkcji inteligentnych licznikéw. Audyt na zgodnos¢ SZBl z normga
powinien przeprowadzac podmiot akredytowany przez PCA w obszarze OECD lub UE.

Mocne strony:

zwiekszenie zaufania do podmiotow produkujacych liczniki, jak réwniez zwiekszenie zaufania do samego
produktu;

szybka droga legislacyjna w zwigzku z koniecznoscig zmian w UKSC, ktére muszg by¢ wprowadzone
w zwigzku z implementacjg dyrektywy NISZ2, naktadajacg na panstwa cztonkowskie obowigzek regulacji
kwestii zwigzanych z taricuchem dostaw, w tym w sektarze energii;

legislacyjny charakter — silne umocowanie w prawie;

jednolitos¢ i obiektywizm — przepisy majg zastosowanie do wszystkich dostawcow i oferowanych przez nich
produktow;

obchodzenie przepisdw lub brak zastosowania do nich jest sankcjonowany mocg ustawy, powodujgc brak
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mozliwosci unikniecia kary za niestosowanie wymogow prawa;
= opparcie i wdrozenie przepiséw na zasadach prawa wspdlnotowego, ktdre ma wiekszy autorytet na arenie

krajowe] i miedzynarodowe|.

Stabe strony:

» trudnos¢ w okresleniu catosci procesu produkcyjnego i uwzglednienia zardwno kwestii fizycznych
komponentdw licznika, jak i oprogramowania;

= brak weryfikacji technicznej produktu — ocena zgodnosci bedzie sie opiera¢ w wiekszosci o proces analizy
ryzyka i zastosowane mechanizmy minimalizujgce zidentyfikowane ryzyka;

= brak wtasciwe] identyfikacji faktycznego producenta i miejsca produkcji np. udziatu komponentéw
dostarczanych przez poddostawcow dostawcy, a tym samym wtasciwego podmiotu, ktéry powinien zostac
objety audytem.

Szanse:

= ograniczenie udziatu w przetargach podmiotdw niezapewniajgcych odpowiednich wymogdw bezpieczeristwa
w stosunku do wytwarzanych produktéw;

* rozpowszechnianie w coraz wiekszej liczbie podmiotdw Systeméw Zarzadzania Bezpieczeristwem Informacji;

= zwiekszanie poziomu swiadomosci i bezpieczenstwa procesu produkcji ogétem, zaréwno wsrod podmiotdw
prawnych, jak i obywateli.

Zagrozenia:
= wydtuzenie taricucha dostaw w taki sposab, by utrudnione i wysokokosztowe byto dotarcie do prawdziwego
producenta i mozliwos¢ wykonania audytu;
» trudnos¢ w spetnieniu wymogu przez producentéw spowodowana tym, ze czesc¢ ich poddostawcow nie
bedzie chciata podlegac takim wymogom (np. dostawcy procesorow);
= brak realnej mozliwosci oceny skutecznosci procesu weryfikacji poddostawcow.

6.8.Rekomendacje Petnomocnika ds. Cyberbezpieczenstwa dotyczgce dostawcow
wysokiego ryzyka w obszarze inteligentnych licznikow energii

Obowigzujgca ustawa o krajowym systemie cyberbezpieczenstwa daje Petnomocnikowi ds. Cyberbezpieczenstwa
mozliwos¢ wydania rekomendacji dotyczacych stosowania urzadzen informatycznych lub oprogramowania,
w szczegdlnosci w zakresie wptywu na bezpieczerstwo publiczne lub istotny interes bezpieczenstwa panstwa.
Kierujgc sie istotnym interesem bezpieczeristwa panstwa Petnomocnik moze wyda¢ rekomendacje dla
0OSD E w postaci ostrzezenia przed zagrozeniem w dziedzinie cyberbezpieczeristwa polegajgcym na uzywaniu
sradkaw technicznych lub programowych niepochodzacych z paristw Unii Europejskiej, Europejskiego Obszaru
Gospodarczego, Organizacji Wspotpracy Gospodarczej i Rozwoju lub Organizacji Traktatu Pétnocnoatlantyckiego
w zaawansowanych urzadzeniach pomiarowych stosowanych na terenie kraju.

Mocne strony:

" nie wymagajg skomplikowanego i dtugotrwatego procesu legislacyjnego, a jednoczesnie majg silne umaoco-
wanie w przepisach ustawowych;

= zwiekszenie zaufania do podmiotéw produkujacych liczniki, jak réwniez zwiekszenie zaufania do samego
produktu;

= wsparcie dla podmiotéw produkujacych liczniki na terytorium Unii Europejskiej, Europejskiego Obszaru Gos-
podarczego, Organizacji Wspotpracy Gospodarczej i Rozwoju lub Organizacji Traktatu Pétnocnoatlantyckiego;

= zmniejszenie/eliminacja udziatu DWR w rynku;

= wspieranie krajowych i sojuszniczych rozwigzan technologicznych.



Stabe strony:

brak wyraznego mechanizmu sankcyjnego za nieuwzglednienie rekomendacji — w przypadku zagrozenia
brakiem dostawcoéw na rynku z powodu wykluczenia ich przez rekomendacje, 0SD mogg dazy¢ do unikania
stosowania rekomendacji,

wymagaja uzyskania opinii Kolegium do Spraw Cyberbezpieczeristwa — trudnos¢ w uzgodnieniu stanowiska
Kolegium;

brak wskazanego terminu wydania opinii przez Kolegium — wypracowanie opinii moze zajgc¢ dtugi okres czasu.

Szanse:

wieksza swiadomos¢ zagrozen dla tancucha dostaw inteligentnych licznikéw energii;

wprowadzanie podobnych rekomendacji w innych krajach Unii Europejskiej, Europejskiego Obszaru Gospo-
darczego, Organizacji Wspdtpracy Gospodarczej i Rozwoju lub Organizacji Traktatu Pétnocnoatlantyckiego
(podobne rekomendacje funkcjonujg juz np. w Republice Czeskigj);

zmniejszenie zaleznosci od dostawcdw wysokiego ryzyka;

pobudzenie rynku krajowego, czego efektem bedzie wieksza suwerennosc¢ technologiczna i samowystar-
czalnose;

poprawa sytuacji ekonomicznej poprzez zwiekszenie krajowej produkcji i zapewnienie miejsc pracy.

Zagrozenia:

wykluczenie dostawcéw wysokiego ryzyka niesie ryzyko ograniczenia dostepnosci komponentdw AMI
i w efekcie - ryzyko problemdw z zapewnieniem stabilnosci dostaw energii;

proces identyfikacji dostawcow wysokiego ryzyka i wdrazania rekomendacji moze prowadzi¢ do opdznien
w projektach energetycznych;

sprowadzanie przez podmioty pochodzenia polskiego lub europejskiego rozwigzan zakupionych od dostaw-
cow wysokiego ryzyka, dokonanie rebrandingu i oferowanie tych produktéw jako produkty pochodzenia pol-
skiego lub europejskiego;

ryzyko sporéw politycznych, handlowych z innymi krajami i ograniczenia potencjatu globalnej wspdtpracy;
koniecznos¢ aktualizacji rekomendacji w sytuacji dynamicznie zmieniajgcego sie srodowiska cyberbez-
pieczenstwa.
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/. REKOMENDOWANE DZIALtANIA W ZAKRESIE
MINIMALIZACIIRYZYKA ZWIAZANEGO
Z t ANCUCHEM DOSTAW

Jak wskazano w rozdziale 5 atak na tancuch dostaw inteligentnych licznikéw stanowi najwieksze ryzyko dla
stabilnosci KSE. Dla tego wektora ataku obecne srodki ochrony sg najnizsze, a potencjalne nastepstwa najwyzsze.
W rozdziale 6 niniejszego dokumentu przedstawiono szereg srodkéw minimalizujgcych ryzyko niepozadanego
wptywu na cyberbezpieczenstwo zaawansowanej infrastruktury pomiarowe] poprzez tancuch dostaw. Jak
pokazata analiza SWOT przeprowadzona w ww. rozdziale, nie ma jednak jednego, dominujgcego srodka, ktdrego
zalety wskazujg wyzszos¢ nad pozostatymi i na mozliwosc jego wytgcznego zastosowania w procesie bezpiecznego
uzytkowania infrastruktury pomiarowej w systemie energetycznym. Dyrektywa NISZ2, ktéra powinna byc
implementowana przez panstwa UE do pazdziernika 2024 r. (w Polsce najprawdopodobniej poprzez nowelizacje
ustawy o Krajowym Systemie Cyberbezpieczenstwa®), wymaga zapewnienia bezpieczenstwa tancucha dostaw
przez wszystkie podmioty, ktdre bedg jej podlegac®?, a takimi podmiotami bedg OSD E.

Majac na uwadze zapewnienie stabilnosci KSE, do czasu implementacji dyrektywy NIS2, rekomenduje sie podijecie
nastepujacych dziatan w celu minimalizacji ryzyka zwigzanego z taricuchem dostaw zawansowanej infrastruktury
pomiarowe;.

7. Bliska perspektywa czasowa
71.1. Zmiana UKSC

Wykorzystujgc prowadzony aktualnie proces legislacyjny nowelizacji UKSC nalezy zgtosi¢ propozycje przepisow
dotyczacych AMI. Nowa ustawa UKSC, oprécz dotychczasowych rozwigzan (wymaganie wdrozenia Systemu

Zarzadzania Bezpieczenstwem Informacji - SZBI przez operatora ustugi kluczowej), powinna zawiera¢ przepisy
wymagajgce:

» posiadania SZBI przez podmioty produkujace urzadzenia IT i oprogramowanie, ktdre bedg miaty zastosowanie
w obszarze krytycznej dziatalnosci spotecznej lub gospodarczej, a wiec réwniez elektroenergetyce, w tym
wchodzacych w sktad zaawansowanej struktury pomiarowej;

= realizacji przez ww. podmioty wszystkich wymagan wyszczegalnionych w punktach a)-I) ponizej,
co zapobiegtoby wytaczeniu ich z zakresu SZBJ;

= koniecznosci przeprowadzania audytéw zgodnosci z UKSC przez akredytowane jednostki certyfikujace lub
organizacje bedace podmiotami Swiadczacymi ustugi z zakresu cyberbezpieczenstwa (o ile nie zachodzi
konflikt interesdw — np. ww. podmiot dostarcza ustugi SOC lub CERT).

Bezpieczenstwo produktu IT jest pochodna bezpieczerstwa organizacyjnego, osobowego, fizycznego i technicznego
producenta i jego dostawcdw (np. oprogramowania lub podzespotdw elektronicznych). Oprdécz ogélnie znanych
aspektdw bezpieczenstwa informacji (hardening systeméw IT, kontrola dostepu, bezpieczenstwo sieci, szyfrowanie
transmisji i in.) niezmiernie wazne sg roéwniez te, ktére bezposrednio wptywajg na opracowanie, wykonanie
i funkcjonowanie zabezpieczen w docelowym produkcie IT. Zaliczaja sie do nich:

32 Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz niektérych innych ustaw jest aktualnie w trakcie procesu
legislacyjnego - https://www.sejm.gov.pl/sejm9.nsf/PrzebiegProc.xsp?nr=3457

33 Art. 21 ust. 2 lit. d - bezpieczenstwo taricucha dostaw w tym aspekty zwigzane z bezpieczeristwem dotyczgce stosunkéw miedzy kazdym
podmiotem a jego bezposrednimi dostawcami lub ustugodawcami
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a
b
c)
d)
e) Testy bezpieczenstwa w fazie rozwoju i akceptacji;

) Opracowanie bezpiecznej architektury systemu i stosowanie zasad inzynierii;
) Stosowanie bezpiecznego cyklu rozwoju oprogramowania;
Uwzglednianie wymagania bezpieczenstwa aplikaciji,

Bezpieczne tworzenie oprogramaowania;

f) Zlecanie rozwoju oprogramowania na zewngtrz z zachowaniem zasad bezpieczenstwa;
g) Separacja srodowisk deweloperskich, testowych i produkeyjnych;
) Korzystanie z Cyber Threat Intelligence;

i) Zapewnienie bezpieczenstwa informacji w relacjach z dostawcami;

h
i) Uwzglednienie bezpieczenstwa informacji w zarzadzaniu projektami;
)
k) Zarzadzanie bezpieczenstwem informacji w taricuchu dostaw ICT;

1) Monitarowanie, przeglad i zarzadzanie zmianami ustug dostawcdw.

Nowe normy ISO/IEC 27001:2022 (wymagania) oraz ISO/IEC 27002:2022 (zalecenia) zawierajg wiele wymagan
i zalecen, ktare pokrywajg wszystkie ww. aspekty. Dlatego tak istotne jest, by kazda organizacja uczestniczaca
w procesie produkgji inteligentnych licznikéw wdrozyta SZBI zgodny z ww. normami.

71.2. Rekomendacje Petnomocnika Rzadu ds. Cyberbezpieczerstwa

Obowigzujgca Ustawa o Krajowym Systemie Cyberbezpieczerstwa daje Petnomocnikowi ds. Cyberbezpieczerstwa
mozliwos¢ wydania rekomendacji dotyczacych stosowania urzadzen informatycznych lub oprogramowania,
w szczegdlnosci w zakresie wptywu na bezpieczenstwo publiczne lub istotny interes bezpieczenstwa panstwa.
Kierujac sie istotnym interesem bezpieczenstwa panstwa Petnomocnik moze wydac¢ rekomendacje nastepujgcej
tresci:

,Po wyrazeniu w dniu ... opinii przez Kolegium do Spraw Cyberbezpieczeristwa, rekomenduje podmiotom
Krajowego Systemu Cyberbezpieczeristwa niestosowanie w systemach energetyki urzqdzeri lub oprogramowania
niepochodzqcych z paristw Unii Europejskiej, Europejskiego Obszaru Gospodarczego, Organizacji \Wspdtpracy
Gospodarczej i Rozwoju lub Sojuszu Pdétnocnoatlantyckiego, w celu wdrozenia technologii umozliwiajgcych
osiggniecie wymaganego poziomu pomiaru bezposredniego kategorii B1, C1 zgodnie z Rozporzgdzeniem
Rozporzqdzenie Ministra Klimatu i Srodowiska z 22.03.2022 . w sprawie systemu pomiarowego (Dz. U. z 2022
Poz. 788) ze wzgledu na mozliwe podatnosci na zagrozenia w obszarze cyberbezpieczeristwa w ww. urzqdzeniach
lub oprogramowaniu.”

Propozycja bazuje na rozwigzaniu zastosowanym w Republice Czeskiej a dotyczgcym ograniczenia ekspansji DWR
na rynku. Polegato ono na wydaniu Ostrzezenia przed zagrozeniem w dziedzinie cyberbezpieczeristwa polegajagcym
na uzyciu srodkow technicznych lub programowych niepochodzacych z paristw Unii Europejskiej, Europejskiego
Obszaru Gospodarczego, Organizacji Wspdtpracy Gospodarczej i Rozwoju lub Sojuszu Pdtnocnoatlantyckiego,
w celu wdrozenia technologii umozliwiajgcych wymagany poziom pomiaru bezposredniego typu B, C1, C2 lub C3
zgodnie z czeskimi przepisami w sprawie pomiardw energii elektrycznej. Ostrzezenie to zostato opublikowane
przez tamtejsze Krajowe Biuro ds. Cyberbezpieczeristwa i Informacji. Z informacji na stronie https://www.nukib.

cz/en/ wynika, ze ta instytucja odpowiada za rozne aspekty bezpieczeristwa informacji zaréwno niejawnych,
jak i publicznych w systemach ICT, cyberbezpieczenstwa (prowadzi zespdt CERT dla organdw panstwowych
i infrastruktury krytycznej) i nie ma jednego odpowiednika w Palsce, gdzie ww. kompetencje s3 podzielone
pomiedzy DBTI ABW, CERT ABW, Ministerstwo Cyfryzacji i CERT NASK. W zwigzku z tym oraz biorgc pod uwage
silne umocowanie Petnomocnika Rzadu ds. Cyberbezpieczenstwa i jego kompetencji w przepisach ustawowych,
wydaje sie on by¢ najlepszym podmiotem do wydania takich rekomendaciji.
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Nie bytby to precedens. Petnomocnik Rzadu ds. Cyberbezpieczeristwa wydat juz w przesztosci rekomendacje
dotyczacg niestosowania w systemach informacyjnych oprogramowania, ktdrego producentem jest firma
Kaspersky Lab z siedzibg w Moskwie®**. Podstawg prawng wydawania tego typu rekomendacji jest art. 33 ust. 4
UKSC a merytoryczng — opinia Kolegium do Spraw Cyberbezpieczeristwa o ktérym mowi art. 64 UKSC. Co jednak
najwazniejsze w kontekscie bezpieczenstwa taricucha dostaw, miatoby to bezposredni wptyw na procesy zakupowe
realizowanych przez OSD E — art. 226 ust.1 pkt 17) PZP stanowi, ze Zamawiajacy odrzuca oferte, jezeli obejmuje
ona urzadzenia informatyczne lub oprogramowanie wskazane w rekomendacji, o ktérej mowa w art. 33 ust. 4
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, stwierdzajacej ich negatywny wptyw
na bezpieczeristwo publiczne lub bezpieczeristwo narodowe. Rekomendacja o tresci zaproponowanej w niniejszym
rozdziale wypetnia ten warunek.

7.2 Dtuga perspektywa czasowa

Dtugofalowym (jeszcze praktycznie niedostepnym w Polsce) rozwigzaniem w zakresie zapewnienia cyber-
bezpieczenstwa inteligentnych licznikéw moze by¢ ich certyfikacja na bazie tzw. ,lekkiego” schematu (pro-
gramu) certyfikacji (certification schemes). Idea wprowadzenia takich schematow jest zwigzana z europejskim
rozporzadzeniem Cyber Security Act® (dalej CSA), ktére wprowadza trzy poziomy uzasadnienia zaufania (assur-
ance level) do ustug, produktéw i procesdw ICT:

»Podstawowy” (Basic)
= przedmiot oceny zapewnia minimalizowanie znanych, podstawowych ryzyk odnoszacych sie do incydentéw
bezpieczenstwa i cyberatakow,
» poswiadczenie przeprowadzenia oceny jest wydane przez akredytowang jednostke oceny zgodnosci
(w postaci certyfikatu) albo przez strone pierwszg, czyli producenta lub dostawce, w postaci deklaracji
zgodnosci;

JIstotny” (Substantial)
» przedmiot oceny zapewnia minimalizowanie znanych ryzyk incydentéw bezpieczenstwa, przy zatozeniu,
ze cyberataki sg przeprowadzane przez atakujgcych o ograniczonych umiejetnosciach i zasobach;
= poswiadczenie (certyfikat) przeprowadzenia oceny spetnienia wymagan cyberbezpieczenstwa przez przed-
miot aceny jest wydane przez akredytowanga jednostke oceny zgodnosci;

»~Wysaoki” (High)

* przedmiot oceny zapewnia minimalizowanie ryzyk najnowoczesniejszych cyberatakow, przy zatozeniu, ze sg
one przeprowadzane przez atakujgcych o znaczacych umiejetnosciach i zasobach;

» poswiadczenie (certyfikat) przeprowadzenia oceny spetnienia wymagan cyberbezpieczeristwa przez
przedmiot oceny jest wydane przez akredytowang jednostke oceny zgodnosci, bedacg podmiotem publicznym
albo podmiotem prywatnym, na ktérego delegowano realizacje zadania: w obu przypadkach podmioty te sg
dodatkowo autaryzowane przez krajowy organ nadzorujacy certyfikacje cyberbezpieczerstwa®.

34 https://www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-rzadu-ds-cyberbezpieczenstwa-dotyczaca-oprogramowania-kaspersky -
dostep 23.08.2023 .

35 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie)

36 W ostatnim projekcie nowelizacji UKSC jest nowy Art. 59h. w ktérym jest propozycja,Organem administracji rzagdowej wtasciwym
w sprawach certyfikacji cyberbezpieczeristwa jest minister wtasciwy do spraw informatyzacji”



https://www.gov.pl/web/cyfryzacja/rekomendacja-pelnomocnika-rzadu-ds-cyberbezpieczenstwa-dotyczaca-oprogramowania-kaspersky

,Lekkie" schematy oceny cyberbezpieczenstwa rozpoczeto wdrazac w kilku krajach Europy, m.in. we Francji, Holandii,
Hiszpanii i Niemczech, co dorowadzito do opracowania Europejskiej Normy EN 17640% jako ich uogdlnienia. Norma
ta jest znacznym uproszczeniem kryteriéw Common Criteria i metodyki CEM i moze by¢ stosowana w programach,
w ktérych kluczowymi czynnikami sg ograniczone zasoby i limitowany czas wykonania badania.

Rekomendowane lub wymagane zadania w zakresie oceny produktu IT stosownie do deklarowanego przez
producenta poziomu zostaty przedstawione w Tabeli 2.

Deklaracja zgodnosci na poziomie CSA

Zadanie oceny Odniesienie Podstawowy Istotny Wysoki
Sprawdzenie kompletnosci B Wymagana Wymagana Wymagana
Przeglq_d fun,kcjonalnoéci 63 Wymagana
zabezpieczen
0 dok tu FIT Securit

cena dokumentu ecurity 64 Wymagana Wymagana
Target
Ocena dokumentacji projektowe; 6.5 Wymagana Wymagana Wymagana
Ocena instalacji TOE 6.6 Rekomendowana Wymagana Wymagana
Testy zgodnosci 6.7 Rekomendowana \Wymagana Wymagana
Przeglqd podgtnosu w 68 Rekomendowana Wymagana (lub
zabezpieczeniach wykonywane w 6.9)
Testowanie podatnosci 6.9 Rekomendowana
Testy penetracyjne 6.10 Wymagana
Kryptoanaliza podstawowa 61 Rekomendowana Rekomendowana
Kryptoanaliza rozszerzona 612 Wymagana

Tabela 2 - Zadania w zakresie oceny vs. deklaracja zgodnosci na poziomie CSA

37 EN17640:2022 Fixed-Time Cybersecurity Evaluation Methodology for ICT Products
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Podobnie, jak w przypadku badan na zgodnos¢ zCommon Criteria producent — zgodnie z EN 17640 — ma obowigzek
opracowania dokumentu Security Target3®. Przyktadowa struktura i zawartosc jest zawarta w aneksie A do Normy.

Nalezy zauwazy¢, co Norma EN 17640 wyraznie podkresla we \Wstepie, ze nie mozna jej uzywac samodzielnie. Kazda
domena (program certyfikacji) musi zapewniac specyficzne dla niej wymagania bezpieczerstwa cybernetycznego
ujete formalnie w ,specyfikacjach technicznych” (technical specifications) dla produktéw, ktdre majg byc
oceniane i certyfikowane. A wiec metodyka opisana w EN 17640 jest przeznaczona do stosowania w potgczeniu
ze specyfikacjami technicznymi zawierajgcymi wymogi w zakresie cyberbezpieczenstwa. Obrazuje to Rysunek 1.
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Rysunek 1 - Dziatania w zakresie oceny zgodnosci produktu w ramach EN 17640

Do rozwigzania w przysztosci (by¢ mozne w odpowiednich przepisach) beda nastepujgce zagadnienia:

= Na jakim poziomie szczegdtowosci powinny by¢ opracowywane specyfikacje techniczne dla réznych typow
produktow IT, ktére bedg mogty lub powinny by¢ certyfikowane na bazie EN 176407

= (Czy za taka specyfikacje techniczng dla licznikdw inteligentnych mozna uwaza¢ Zatacznik nr 1 do
Rozporzadzenia Ministra Klimatu i Srodowiska z dnia 22 marca 2022 r. w sprawie systemu pomiarowego
Czy raczej zestaw wymagan opracowany na poziomie europejskim?

= Na jaki poziom CSA (Podstawowy, Istotny, Wysoki) producent licznikéw smart powinien wnioskowac o cer-
tyfikat? Im wyzszy, tym skuteczniejsze ograniczenie DWR, ale i wieksze restrykcje w stosunku do produ-
centow kierujgcych urzadzenia do certyfikacji.

38 Okreslenie to nie ma dobrego ttumaczenia na jezyk polski, propozycja — Specyfikacja zabezpieczen.



W Polsce nie ma jeszcze akredytowanych laboratoriow realizujgcych oceny wedtug Normy EN 17649. Mozna
zatozyc, ze istniejgce akredytowane laboratoria i jednostka certyfikujaca, realizujgce oceny na podstawie Common
Criteria mogq rozszerzy¢ swoj zakres dziatalnosci, ale musi to zrobi¢ réwniez PCA w zakresie ich akredytacji.
Mimao ze pojawiajg sie informacje o lekkich programach certyfikacji w Niemczech, Hiszpani Francji i Holandii,
to nie natrafiono na informacje o takim akredytowanym laboratorium w UE. Prawdopodobnie sprawe wstrzymujg
niezakoriczone prace w ENISA nad odpowiednim europejskim schematem/programem certyfikacji — na stronie
https://certification.enisa.europa.eu/ mozna znalez¢ informacje o trzech uzgodnionych schematach (dla Common
Criteria, ustug chmurowych i 5G), ale brak dla EN 17640.

Reasumujac, na podstawie rozporzadzenia CSA oraz EN 17640 stosowanie \Wspalnych Kryteriéw nie jest konieczne
do badan i certyfikacji takich urzadzen, jak liczniki smart. Mozna bazowa¢ na Europejskiej Normie EN 17640,
ktdra definiuje, co ma by¢ dostarczone przez producenta i jakie majg by¢ czynnosci laboratoriéw badawczych.
Konieczne jest jednak ustalenie, co bedzie dodatkowg specyfikacjg techniczng i realizacja czynnosci formalnych
— akredytacji laboratoriéw i jednostek certyfikujacych, co determinuje to rozwigzanie jako mozliwe do realizacji
w dtugiej perspektywie czasowe;.
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8.APEL O PODJECIE DZIALAN NA RZECZ POPRAWY
CYBERBEZPIECZENSTWA W SEKTORZE
ENERGETYCZNYM

W obliczu szybkiego rozwoju technologicznego i ciggle zwiekszajgcego sie zapotrzebowania na energie elektryczng,
sektor energetyczny przechodzi istotne zmiany, ktdre przynosza ze sobg szereg korzysci, ale takze pojawiajg sie
przed nim nowe wyzwania i zagrozenia. Zagrozenia i wyzwania wynikaja nie tylko z rozwoju technologii, ale rowniez
z sytuacji geopolitycznej, w ktdrej sie abecnie znajdujemy.

Jednym z osiggnie¢ rozwoju technologicznego i symbolem zmian zachodzacych w gospodarowaniu energig
elektryczng s3 inteligentne liczniki, ktdre oferujg niezaprzeczalne korzysci, w postaci efektywniejszego zarzadzania,
biezacego monitorowania zuzycia oraz zréwnowazonego jej wykorzystania. Istnieje jednak zagrozenie w postaci
nieodpowiedniego zabezpieczenia tych licznikéw lub ich czesci sktadowych przezich producentéw lub dostawcéw
z krajow wysokiego ryzyka, co niesie ze sobg szereg zagrozert omdwionych wczesniej w niniejszym dokumencie.
Ataki hakerskie, backdoory czy bomby logiczne mogg skompromitowac nie tylko prywatnos¢ obywateli, ale
réwniez zdestabilizowac cata sie¢ energetyczna.

Wdrozenie technologii 5G zwrdécito powszechnie uwage na zagadnienie technologicznej suwerennosci i realne
zagrozenia ptyngce z niedostrzegania jej wagi lub koncentracji wytacznie na aspekcie ekonomicznym wdrazanych
w krajach zachodnich technologiach. W zwigzku z powyzszym nie mozemy dopusci¢ do zaniechan w dziedzinie
cyberbezpieczeristwa, bo jego poprawa w sektorze energetycznym to nie tylko ochrona interesow naszych obywa-
teli, ale takze gwarancja stabilnosci dziatania polskiej nfrastruktury krytyczne.

Nie mozna zagwarantowac cyberbezpieczenstwa bez wtasciwie i instytucjonalnie zapewnionego
bezpieczenstwa tancucha dostaw. Konieczne jest posiadanie przez panstwo stosownych, skutecznych
instrumentéw prawnych i technicznych i to nie tylko w sektorze energii elektrycznej, ale w catym ob-
szarze gospodarki i zycia obywateli, jednak ze szczegdlnie wzmocniong odpornoscia w sektorze public-
znym i infrastrukturze krytycznej. Dlatego niniejszg ekspertyza apelujemy o wprowadzenie nieodzownych
a oczekiwanych, odpowiedzialnych i efektywnych dziatan, aby zapewni¢ przysztosc, ktéra ma byé zaréwno no-
woczesna, bezpieczna, jak i zrownowazona.



SEOWNIK POJEC

AMI

Advanced Metering Infrastructure

Backdoor

(pol. ,tylne drzwi, furtka") — luka w zabezpieczeniach systemu utworzona umysinie w celu
pézniejszego wykaorzystania do nieuprawnionego dostepu

Bomba logiczna

Ztosliwe oprogramowanie uruchamiajace sie po spetnieniu okreslonych warunkéw (np.
nadejscie okreslonej daty, zalogowanie sie kankretnego uzytkownika lub okreslona liczba
uruchomien programu)

CERT Computer Emergency Response Team
CSA Cyber Security Act
Common Criteria - | Norma pozwalajgca w sposab formalny weryfikowac bezpieczeristwo systemow teleinfor-

ISO/IEC15408:2022

matycznych

Dokument opisujgcy metodyke oceny cyberbezpieczeristwa systemaw

EN 17640 teleinformatycznych, ktdrg mozna wdrozy¢ przy wykaorzystaniu weczesniej okreslonych
zasobow czasowych i obcigzeniowych

ENISA The European Union Agency for Cybersecurity

EOG Europejski Obszar Gospodarczy

Hardening Proces rekonfiguracji systemdw teleinformatycznych, majacy na celu zwiekszenie

bezpieczenstwa rekonfigurowanego systemu

ISO/IEC 27001

Norma miedzynarodowa standaryzujgca systemy zarzgdzania bezpieczeristwem informacji

KSE

Krajowy System Elektroenergetyczny

LZ0

Licznik Zdalnego Odczytu

Man in the middle

Atak teleinformatyczny polegajacy na podstuchu i modyfikacji wiadomosci przesytanych
pomiedzy dwiema stronami bez ich wiedzy

NIS2 Dyrektywa w sprawie d$rodkéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczeristwa na terytorium Unii

OECD Organizacja Wspdtpracy Gospodarczej i Rozwoju

0SD Operatorzy Systemdw Dystrybucyjnych

PCA Polskie Centrum Akredytacji

50C Security Operations Center

5ZBI System Zarzadzania Bezpieczenstwem Informacji

UKSC Ustawa o Krajowym Systemie Cyberbezpieczeristwa

URE Urzad Regulacji Energetyki
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