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Jaka bedzie przysztosc i bezpieczenstwo
inteligentnych sieci w Polsce?

Cyfrowa transformacja sektora energetycznego niesie ogromne szanse, ale takze
zagrozenia zwigzane z koniecznoscig zapewnienia cyberbezpieczenstwa infrastruktu-
ry krytycznej panstwa.

m Krajowy System Elektroenergetyczny (KSE) stoi u progu transformacyjnych zmian,
ktdrych kluczowym elementem sg inteligentne sieci.

m \Wszyscy odbiorcy energii elektrycznej (18 miliondw gospodarstw domowych)
zostang opomiarowani licznikami zdalnego odczytu (licznikami inteligentnymi)
wyposazonymi w modut komunikacyjny.

B Z zainstalowanych do tej pory ok. 4 mIn urzadzen ponad potowa pochodzi spoza
EOG od dostawcow niezweryfikowanych pod katem cyberbezpieczenstwa.

W Zdalne lub zaplanowane zaktdcenie licznikéw inteligentnych moze wywotac
rozlegte awarie energetyczne w sieciach dystrybucyjnych.

m \W Polsce brakuje regulacji i specyfikacji w zakresie cyberbezpieczenstwa licznikdw
inteligentnych stosowanych w sektorze energii, co stanowi powazne zagrozenie dla
stabilnosci i bezpieczeristwa catego systemu.

B Istnieje pilna potrzeba dziatania ze strony Polskiego Rzadu i powotanych
do tego celu instytucji i stuzb, aby stworzy¢ optymalne warunki dla transforma-
cji energetycznej, ktéra wymaga bezpiecznej, odpornej na cyfrowe zagrozenia

infrastruktury energetycznej.

Zagrozenia

Atak
fizyczny
na licznik

Potencjalne wektory ataku

Opis

Atak
na tancuch
dostaw

Wykorzystanie backdooréw
lub bomb logicznych zaim-
plementowanych w opro-
gramowaniu  uktadowym
licznika podczas procesu

produkcyjnego. ataku na inne elementy systemu.

Nieuprawniony dostep do danych
przesytanych doi od licznika lub jego
funkcji, nieuprawnione odtgczenie
odbiorcéw, potencjalne uszkodzenie
lub dezaktywacja licznika, mozliwosc

To najwieksze i niezaadresowane obecnie w Polsce ryzyko moze by¢ przyczyna rozlegtej awarii sieci.

Liczniki inteligentne:

B umozliwiajg automatyczne zbieranie,
przechowywanie i transfer szczegétowych
danych o zuzyciu energii elektrycznej;

W dostarczajg OSD informacji m.in. o jakosci
zasilania, napieciu i natezeniu pradu
w punktach przytgczeniowych;

B dzieki wbudowanemu stycznikowi umozli-
wiajg zdalne odtaczenie konsumenta
od dostaw energii elektrycznej — ryzyko
ataku wykorzystujacego oscylacje
obcigzenia przy masowym odtaczeniu
odbiorcow i w efekcie - destabilizacje
krajowej sieci energetycznej;

B mogq dostarczyc informacji stuzacych do
profilowania odbiorcow - ryzyko naruszenia
prywatnosci konsumenta.

Atak na kanat
komunikacyjny
licznika

@

Zabezpieczenia

Rygorystyczna weryfikacja dostawcoéw urzadzen
i stosowanych w procesie produkcji praktyk bez-
pieczenstwa, regularne audyty bezpieczenstwa
oprogramowania uktadowego i testy bezpieczen-
stwa urzadzen, wdrozenie mechanizmdéw ochrony
oprogramowania uktadowego oraz wykrywania
i reagowania na nieautoryzowane modyfikacje
oprogramowania uktadowego.



Jak wzmaocnic¢ odpornosc na fizyczne i cyfrowe zagrozenia krajowego systemu energetycznego?

PROPOZYCJE MINIMALIZACJI RYZYKA ZWIAZANEGO Z t ANCUCHEM DOSTAW

B \\/prowadzenie schematow certyfikacyjnych dla komponentow AMI, w tym w szczegalnosci licznikéw inteligentnych
Wprowadzenie przepisdw regulujacych lub wykluczajgcych dostawcow wysokiego ryzyka z rynku licznikdw inteligentnych
\Wspalne porozumienia OSD w zakresie bezpieczenstwa komponentow AMI
Wprowadzenie zasady obligatoryjnego podziatu dostarczanych w ramach przetargu urzadzen

Wprowadzenie scistych regulacji prawnych okreslajgcych odpowiedzialnos¢ dostawcdw za zabezpieczenie taricucha dostaw
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B Opracowanie metodyki i narzedzi testowania wymagan bezpieczerstwa
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® Nowelizacja Prawa Zamaowien Publicznych
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Rekomendacje Petnomacnika ds. Cyberbezpieczeristwa dotyczace dostawcow wysokiego ryzyka w obszarze inteligentnych licznikdw energii

REKOMENDOWANE DZIAtANIA W ZAKRESIE MINIMALIZACJI RYZYKA ZWIAZANEGO Z t ANCUCHEM DOSTAW

Rozwigzania w TRYBIE PILNYM

Zmiana Ustawy o krajowym systemie cyberbezpieczen- Rekomendacje Petnomocnika Rzadu ds. Cyberbezpieczen-
stwa (UKSC), obejmujgca m.in.: stwa, aby w krajowym systemie energetycznym nie stosowac

urzadzen lub oprogramowania pochodzacych spoza Europej-
B wymaganie wdrozenia przez dostawcow rozwigzan skiego Obszaru Gospodarczego.

pomiarowych dla energetyki Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI);
W realizacja scisle okreslonych wymagan bezpieczenstwa
przez dostawcow rozwigzan pomiarowych dla energetyki;
B wymog audytdw zgodnosci z UKSC w akredytowanych
jednostkach certyfikujacych lub upowaznionych padmio-

tach.

To skuteczny (i sprawdzony w Europie) sposab, aby zreduko-
wac ryzyko dla tancucha dostaw licznikéw zdalnego odczytu

i przyczyni¢ sie do bezpieczenistwa krajowej sieci energe-
tycznej w dzisiejszym, niezwykle wymagajacym i niepew-
nym otoczeniu geopolitycznym i makroekonomicznym.

Rozwigzania DOCELOWE w przysztosci

Weryfikacja dostawcdéw rozwigzan pomiarowych dla energe-
tyki w oparciu o tzw. ,lekkie” schematy certyfikacji
w akredytowanych laboratoriach i jednostkach certyfikuja-
cych.

Apator SA tworzy grupe kapitatowa
producentéw urzadzen i systemow pomia-
rowych oraz rozwigzan do automatyzacji
pracy sieci elektroenergetycznej. W ramach
trzech segmentdéw hiznesowych (Energia
Elektryczna, Woda i Ciepto oraz Gaz) wdraza
na rynek zaawansowane technologicznie
rozwigzania klasy smart oraz systemy do
zarzadzania sieciami dystrybucji mediow
energetycznych.  Rozwij rozwigzania
wspierajgce  transformacje  energetyczng
i rozwdj energetyki odnawialnej: systemy
do automatyzacji i nadzoru OZE, magazyny
energii i wiele innych.
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ComCERT SA, nalezacy do Grupy Asseco,
jest polska firmg doradczg specjalizujaca
sie w ustugach typu CERT (Computer
Emergency Response Team) na rynku przed-
siebiorstw i instytucji w Polsce. ComCERT
Swiadczy ustugi z zakresu cyberbezpieczen-
stwa m.in. klientom z sektora finansowegpo,
telekomunikacyjnego, przedsiebiorstwom
panstwowym, instytucjom i agencjom Unii
Europejskiej (ENISA, FRONTEX, Komisj
Europejska), jak i rzadom krajow pozaeuro-
pejskich.
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