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Jaka będzie przyszłość i bezpieczeństwo 
inteligentnych sieci w Polsce?

Potencjalne wektory ataku

Cyfrowa transformacja sektora energetycznego niesie ogromne szanse, ale także 
zagrożenia związane z koniecznością zapewnienia cyberbezpieczeństwa infrastruktu-
ry krytycznej państwa.
 

Krajowy System Elektroenergetyczny (KSE) stoi u progu transformacyjnych zmian, 
których kluczowym elementem są inteligentne sieci.
Wszyscy odbiorcy energii elektrycznej (18 milionów gospodarstw domowych) 
zostaną opomiarowani licznikami zdalnego odczytu (licznikami inteligentnymi) 
wyposażonymi w moduł komunikacyjny.
Z zainstalowanych do tej pory ok. 4 mln urządzeń ponad połowa pochodzi spoza 
EOG od dostawców niezweryfikowanych pod kątem cyberbezpieczeństwa.
Zdalne lub zaplanowane zakłócenie liczników inteligentnych może wywołać 
rozległe awarie energetyczne w sieciach dystrybucyjnych.
W Polsce brakuje regulacji i specyfikacji w zakresie cyberbezpieczeństwa liczników 
inteligentnych stosowanych w sektorze energii, co stanowi poważne zagrożenie dla 
stabilności i bezpieczeństwa całego systemu.
Istnieje pilna potrzeba działania ze strony Polskiego Rządu i powołanych 
do tego celu instytucji i służb, aby stworzyć optymalne warunki dla transforma-
cji energetycznej, która wymaga bezpiecznej, odpornej na cyfrowe zagrożenia 
infrastruktury energetycznej.

Liczniki inteligentne:

 umożliwiają automatyczne zbieranie, 
przechowywanie i transfer szczegółowych 
danych o zużyciu energii elektrycznej; 
 dostarczają OSD informacji m.in. o jakości 

zasilania, napięciu i natężeniu prądu 
w punktach przyłączeniowych; 
 dzięki wbudowanemu stycznikowi umożli-

wiają zdalne odłączenie konsumenta 
od dostaw energii elektrycznej – ryzyko 
ataku wykorzystującego oscylacje 
obciążenia przy masowym odłączeniu 
odbiorców i w efekcie - destabilizację 
krajowej sieci energetycznej;
 mogą dostarczyć informacji służących do 

profilowania odbiorców - ryzyko naruszenia 
prywatności konsumenta.
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Wykorzystanie backdoorów 
lub bomb logicznych zaim-
plementowanych w opro-
gramowaniu układowym 
licznika podczas procesu 
produkcyjnego.

Nieuprawniony dostęp do danych 
przesyłanych do i od licznika lub jego 
funkcji, nieuprawnione odłączenie 
odbiorców, potencjalne uszkodzenie 
lub dezaktywacja licznika, możliwość 
ataku na inne elementy systemu.

Rygorystyczna weryfikacja dostawców urządzeń 
i stosowanych w procesie produkcji praktyk bez-
pieczeństwa, regularne audyty bezpieczeństwa 
oprogramowania układowego i testy bezpieczeń-
stwa urządzeń, wdrożenie mechanizmów ochrony 
oprogramowania układowego oraz wykrywania 
i reagowania na nieautoryzowane modyfikacje 
oprogramowania układowego.

Opis Zagrożenia Zabezpieczenia

Atak 
fizyczny 
na licznik

Atak na kanał 
komunikacyjny 
licznika

Atak 
na łańcuch 
dostaw

To największe i niezaadresowane obecnie w Polsce ryzyko może być przyczyną rozległej awarii sieci.



Rozwiązania w TRYBIE PILNYM

Jak wzmocnić odporność na fizyczne i cyfrowe zagrożenia krajowego systemu energetycznego?

PROPOZYCJE MINIMALIZACJI RYZYKA ZWIĄZANEGO Z ŁAŃCUCHEM DOSTAW

  Wprowadzenie schematów certyfikacyjnych dla komponentów AMI, w tym w szczególności liczników inteligentnych 
  Wprowadzenie przepisów regulujących lub wykluczających dostawców wysokiego ryzyka z rynku liczników inteligentnych 
  Wspólne porozumienia OSD w zakresie bezpieczeństwa komponentów AMI 
  Wprowadzenie zasady obligatoryjnego podziału dostarczanych w ramach przetargu urządzeń 
  Opracowanie metodyki i narzędzi testowania wymagań bezpieczeństwa 
  Wprowadzenie ścisłych regulacji prawnych określających odpowiedzialność dostawców za zabezpieczenie łańcucha dostaw 
  Nowelizacja Prawa Zamówień Publicznych 
  Rekomendacje Pełnomocnika ds. Cyberbezpieczeństwa dotyczące dostawców wysokiego ryzyka w obszarze inteligentnych liczników energii

REKOMENDOWANE DZIAŁANIA W ZAKRESIE MINIMALIZACJI RYZYKA ZWIĄZANEGO Z ŁAŃCUCHEM DOSTAW

Zmiana Ustawy o krajowym systemie cyberbezpieczeń-
stwa (UKSC), obejmująca m.in.:

   wymaganie wdrożenia przez dostawców rozwiązań 
pomiarowych dla energetyki Systemu Zarządzania 
Bezpieczeństwem Informacji (SZBI); 

   realizacja ściśle określonych wymagań bezpieczeństwa 
przez dostawców rozwiązań pomiarowych dla energetyki;

   wymóg audytów zgodności z UKSC w akredytowanych 
jednostkach certyfikujących lub upoważnionych podmio-
tach.

Rozwiązania DOCELOWE w przyszłości

Weryfikacja dostawców rozwiązań pomiarowych dla energe-
tyki w oparciu o tzw. „lekkie” schematy certyfikacji 
w akredytowanych laboratoriach i jednostkach certyfikują-
cych.

Rekomendacje Pełnomocnika Rządu ds. Cyberbezpieczeń-
stwa, aby w krajowym systemie energetycznym nie stosować 
urządzeń lub oprogramowania pochodzących spoza Europej-
skiego Obszaru Gospodarczego.
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To skuteczny (i sprawdzony w Europie) sposób, aby zreduko-
wać ryzyko dla łańcucha dostaw liczników zdalnego odczytu 
i przyczynić się do bezpieczeństwa krajowej sieci energe-
tycznej w dzisiejszym, niezwykle wymagającym i niepew-
nym otoczeniu geopolitycznym i makroekonomicznym.

Apator SA  tworzy grupę kapitałową 
producentów urządzeń i systemów pomia-
rowych oraz rozwiązań do automatyzacji 
pracy sieci elektroenergetycznej. W ramach 
trzech segmentów biznesowych (Energia 
Elektryczna, Woda i Ciepło oraz Gaz) wdraża 
na rynek zaawansowane technologicznie 
rozwiązania klasy smart oraz systemy do 
zarządzania sieciami dystrybucji mediów 
energetycznych. Rozwija rozwiązania 
wspierające transformację energetyczną 
i rozwój energetyki odnawialnej: systemy 
do automatyzacji i nadzoru OZE, magazyny 
energii i wiele innych.

ComCERT SA, należący do Grupy Asseco, 
jest polską firmą doradczą specjalizującą 
się w usługach typu CERT (Computer 
Emergency Response Team) na rynku przed-
siębiorstw i instytucji w Polsce. ComCERT 
świadczy usługi z zakresu cyberbezpieczeń-
stwa m.in. klientom z sektora finansowego, 
telekomunikacyjnego, przedsiębiorstwom 
państwowym, instytucjom i agencjom Unii 
Europejskiej (ENISA, FRONTEX, Komisja 
Europejska), jak i rządom krajów pozaeuro-
pejskich.

rzecznik.prasowy@apator.comrzecznik.prasowy@apator.comrzecznik.prasowy@apator.com
Kontakt w sprawie ekspertyzy:


